JRMICA DEL
g R,

RESOLUCION N° 54 -201 7-AMAG-CD/P

Lima, 22 de junio de 2017

VISTOS:

El Informe N° 174-2017-AMAG/ DG de Direccién General, el Informe Legal N° 157-
2017-AMAG-DG/ OAJ de la Oficina de Asesoria Juridica, el Informe N° 122-2017-
AMA(J/ OPP de la Oficina de Planificacién y Presupuesto, el Memorando N° 1500
-2017-AMAG/SA de la Secretaria Administrativa, el Informe N° 0069-2017-
AMAGY/INF de la Subdireccion de Informdtica, y;

CONSIDERANDO:

1 Que, la Ley N° 28612, establece medidas que permiten a la Administracion
‘s Publica la contratacion de Licencias de Software y Servicios informdticos en
“wondiciones de neutralidad, vigencia tecnolégica, libre concurrencia y trato justo

Yy
by

s igualitario de proveedores;

ue, en el marco de la Ley 28716 - Ley de Control Interno de las Entidades del
Estado, que tiene por objeto establecer las normas para regular la elaboracién,
aprobacién, implementacion, funcionamiento, perfeccionamiento y evaluacién del
control interno en las entidades del Estado, con el propésito de cautelar y
Jortalecer los sistemas administrativos y operativos con acciones y actividades de
o control previo, simultaneo y posterior, contra los actos y prdcticas indebidas o de
*ﬁ’”\ corrupcion, propendiendo al debido y transparente logro de los fines, objetivos y
) metas institucionales;

i’
\» i”pg 7’5& ,m’s“”

Que, el Articulo 4° de la referida Ley de Control Interno de las Entidades del
Estado, establece que “Corresponde al titular y a los funcionarios responsables
de los drganos directivos y ejecutivos de la entidad, la aprobacién de las
disposiciones y acciones necesarias para la implementacion de sus sistemas de
control interno y que estos sean oportunos, razonables, integrados y congruentes
con las competencias y atribuciones de las respectivas entidades”. Asimismo la
parte in fine del Articulo 5° del mismo cuerpo legal establece que “Los mecanismos
resultados del funcionamiento del Control Interno son objeto de revision y
andlisis permanente por la administracion institucional con la finalidad de
garantizar la agilidad, confiabilidad, actualizacion y perfeccionamiento del
Control Interno”;

A \Que de conformidad con lo establecido en el Reglamento de Organizacion y
Yunciones ~ ROF de la Academia de la Magistratura aprobado mediante
‘/jl%esolucwn Administrativa del Pleno del Consejo Directivo N° 06-2012-AMAG-CD,
érre@ponde la Subdireccion de Informdtica, mediante el Articulo 59° las
Siguientes funciones: literal f) Garantizar el correcto funcionamiento de la
g nfraeslructura tecnoldgica, hardware, software, comunicaciones) de la
d Instztuczon, y el literal i) Investigar, analizar y evaluar las tecnologias de
j:;;\formacién existentes y emergentes, asi como la utilidad e impacto de su



implementacion existentes y emergentes, asi como la utilidad e impacto de su
implementacion e integracion a fin de recomendar la adquisicion de nuevas
tecnologias informdticas (hardware, software y comunicaciones) que requiera la
Institucion,

Que, el Plan de Contingencia Informdatico, adjunto a la presente Resolucidn, tiene
como objetivo general “Garantizar la continuidad de las Actividades de la
Academia de la Magistratura ante eventos que podrian alterar el normal
Juncionamiento de la Tecnologia de la Informacion y Comunicaciones ~ TIC's, a
Jinde mitigar el riesgo no previsible, criticos o de emergencia y responder de forma
inmediata hacia la recuperacién de las actividades normales”;

Que, entre los objetivos especificos del referido Plan de Contingencia Informdtico
se establecen: a) Contar con la documentaciéon prdctica y actualizada que
garantice la continuidad de las operaciones de los sistemas informdticos sin sufrir
paralizaciones o pérdidas relevantes, b) Identificar y analizar riesgos posibles que
puedan afectar las operaciones y procesos informdticos de la institucion,
c) Establecer las Estratégicas adecuadas para asegurar la continuidad de los
servicios informdticos en caso de interrupcion y que ésta no exceda las 24 horas,
y d) Contar con personal debidamente capacitado y organizado para afrontar
adecuadamente las contingencias que puedan presentarse en las actividades de
la Academia de la Magistratura;

Que, conforme al TUO de la Ley N° 27444 - Ley de Procedimientos Administrativos
General en virtud de los considerandos expuestos y en uso de las facultades
conferidas por la Ley Orgdnica de la Academia de la Magistratura N° 26335 y el
Estatuto de la Academia de la Magistratura, aprobada mediante Resolucion N°
06-2012-AMAG-CD y en ejercicio de sus atribuciones.

SE RESUELVE:

Articulo Primero.- APROBAR el Plan de Contingencia Informatico de la
Academia de la Magistratura, el mismo que forma parte de la presente Resolucion.

Articulo Segundo: Encargar a la Subdireccion de Informdtica la ejecucion y
E/ control de lo dispuesto en la presente Resolucion.

o Articulo Tercero: Publicar la presente Resolucion en el portal institucional de la
&l
sal 0. Academla de la Magistratura.

TAVARRY VALLEJOS
) eprerno Titular
Preszd,ente del Consejo Directivo

de la Academia de la Magistratura







ACADEMIA DE LA MAGISTRATURA

Contenido

FrOBIETIVOS o oveeteeereeses et e etee s eeettestabessaeehsasaessemsesbem s e b eb s s E s s b e e R e s o8 A e b s e R b e AR T nE e AL e s e r b LA SO 3
T DR CT= 8 11 2= R UTR TR T TR U  O VPP PP P PP PP TP PP PP PPN PP 3
1.2, ESPECIFICOS worrurvererereseesiemes et es s b st b s L 3
Hm BASE LEGAL..vtrevveressreeeeeseeeeerssessiuessseessessessessesiesssaneshessaessassssontanssassatsasrara s s e e s et e s a e b e b s E s e e st 3
e ALCANCE .. oot eee e et e e et et e e e e eeeeeeeesess s e b essesassatese e st ese e e e s b e s E e s s e s b e ea b e oA s SRn e e b s e b e e R e e e e R R 4

IV.- DISPOSICIONES GENERALES (MARCO TEORICO)......oviiiuiiiiiiiiineiiinis e

5.1 Organizacién del Plan de Contingencia INfOrmatico ........ooooeiiiiimin 6

5.1.1 Coordinacion Ejecutora del Plan ... 7

5.2.4 EXPOSICION A1 RIESGO. ...cvtvviniiiiiiiiiins et s 10
5.2.5 Definicién de eventos controlables y no controlables ... 10
5.2.6 Definicion de 1a Matriz de RIESEO ..vivvverciiiiciiiier it 10
5.3 Definicion de eventos susceptibles de CONtiNgeNCIA. ..o 12
5.4 Elaboracion de planes de CONTINGENCIA ..o.virrrrnriiercirimiiiii i 13
5.4.1 Formato de Registro del Plan de Contingencia INfOrmatico ... 13
X\ 5.5 Definicidn y ejecucion de planes de prueba........oiii 14
5.5, OBJETIVOS . . vvevvteeeecsetete st tesseae b o 14
LT I N[ 1 o ST UUT U U U TS OO P O PP P PP S PP TP P ST PR P LIPS PRRPPIPOSLE 15
5.6 Implementacion del Plan de CONtINGENCIa......coviviriiiiiiiii 15
5.7, IMHETOUOIOBIA v.vvevevveisereteeeeieier sttt LR 15
2571 FASES weoeveeessseenresiessseensssssese e 15



ACADEMIA DE LA MAGISTRATURA

5.8 Desarrollo de 1as ACtIVIHaOES . ....vveviieeiiree it 21
5.8.1 Sub-factor: Contingencias relacionadas a SiNieSIrOS. ... 21
5.8.2 Sub-factor: Contingencias relacionadas a los Sistemas de INformacion ..., 30
5.8.3 Sub-factor: Contingencias relacionadas a 10s Recursos HUManos ..., 41
5.8.4 Sub-factor: Contingencias relacionadas a Seguridad FiSiCa...........coviiinne 47
5.0 ESTIAEEIAS 1uvuvreverresesesereseenietiesaraseseseres st s 48
5.9, 1 PrOEIAIMAS. c.uvteueeeeseressseseseressessseseres s e st h s e E L L e E 4L E L 49
5 0.0 POl LICAS . eeorrivsssesseseassesseeaeeeareasessssteeasesasaassenreeebeshE s b e eAs She SAs e b e e AT e bbb 49
5 0.3 ROCUISOS. eeeuereesseesessessasesnesesissssessasessanassassaeteiassessass s e ea s eab e e abba T e rar e s s ara e s e R L L s st s s e e e E T e e e s s e s et 50
5.9.4 PEIIOAOS /0 PIZOS.....vvverercerieiissisiasstsess sttt s 50
5.9.5 Criterios @MPIEAT0OS. . .e vttt 50
VL=RESPONSABILIDADES .oveeeeeeeettirtereiseeaasasesesssattssnsestissesransas s essraba st estese s a0 s s Eb s L e s s r s st e s et s e b e s et 50
VI GLOSARIO DE TERMINDS. .. eiivirtiitteerieteneesreenttisnestssisiassteassassssssassassesetastossssssinussnssnssnssasnasnes 52
NVIE-ANEXOS oeviveereriees s 55
IAnexo AO1: Formato de Ocurrencias de EVENTOS. ... 55
Anexo A02: Formato Registro Plan de Contingencia INfOrmatico ... 56
Anexo A03: Control y Certificacion de Pruebas de CONtiNgeNCia. ..o 58
Anexo A04: Sub-factores entregados como parte del Plan de Instalacion ..., 59

Anexo A05: Procedimientos para el apagado y encendido de los Equipos del Centro de Datos
de l1a Academia de 18 MagiStratUra.........oeiieieeinnie i s 61

Anexo A06: Anexos de Responsables, Titulares 0 sus Representantes. ..., 63



ACADEMIA DE LA MAGISTRATURA

1.-OBJETIVOS

1.1. General

Garantizar la continuidad de las actividades de la Academia de la
Magistratura, ante eventos que podrian alterar el normal funcionamiento
de la Tecnologia de la Informacion y Comunicaciones — TIC's, a fin de
mitigar el riesgo no previsible, criticos o de emergencia, y responder de
forma inmediata hacia la recuperacién de las actividades normales.

1.2. Especificos

o Contar con documentacion practica y actualizada que garantice la
continuidad de las operaciones de los sistemas informaticos sin sufrir
paralizaciones o pérdidas relevantes.

® Identificar y analizar riesgos posibles que pueden afectar las
operaciones y procesos informaticos de la institucién.

o Establecer las estrategias adecuadas para asegurar la continuidad
de los servicios informaticos en caso de interrupcién y que ésta no
exceda las 24 horas.

® Contar con personal debidamente capacitado y organizado para
afrontar adecuadamente las contingencias que puedan presentarse
en las actividades de la Academia de la Magistratura.

IL.- BASE LEGAL

Ley N° 26335, Ley Organica de la Academia de la Magistratura.
Ley N° 27808, Ley de Transparencia y Acceso a la Informacién Publica.
Ley N° 27658, Ley Marco de Modernizacion de la Gestion del Estado.
Ley N° 28612, Ley que norma el uso, adquisicién y adecuacion del software en
la administracién publica.
Ley N° 29733, Ley de proteccién de datos personales.
D. S. N° 003-2013-JUS., Reglamento de la Ley de proteccién de datos
personales.
D.S. N° 024-2006-PCM, Reglamento de la ley N° 28612.
D.S. N° 081-2013-PCM, Decreto Supremo mediante el cual se aprueba la
Politica Nacional de Gobierno Electrénico 2013-2017.
R.M. N° 004-2016-PCM, Se aprueba el uso obligatorio de la Norma Técnica
Peruana “NTP-ISO/IEC 27001:2014. “Tecnologia de la informacién. Técnicas
de Seguridad. Sistemas de Gestion de Seguridad de la Informacién: Requisitos
2da Edicién”, en todas las entidades integrantes del Sistema Nacional de
Informatica”.
R.M. N° 188-2015-PCM, Aprueba los lineamientos para la formulacion de
planes de contingencia.
"RJ. N° 386-2002-INEl, Normas Técnicas para el almacenamiento y respaldo
de la informacion procesada por las Entidades de la Administracion Publica.
"RJ. N° 090-95-INEl, Recomendaciones Técnicas para la proteccion fisica de
los equipos y medios de procesamiento de Ia informacién en la administracion
publica.
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13 Resolucion de Contraloria General N° 320- 2006-CG, Sobre Normas de Control
interno.

IIL.- ALCANCE

La Implementacion del Plan de Contingencia Informatico, incluye los elementos
referidos a los sistemas de informacién, equipos, infraestructura, personal,
servicios y otros relacionado con las TIC’s, direccionado a mitigar eventuales
riesgos ante situaciones adversas que atentan contra el normal funcionamiento
de los servicios de la Institucion.

IV.- DISPOSICIONES GENERALES (MARCO TEORICO)

El Plan de Contingencia Informatico es un documento que retne conjunto de
procedimientos alternativos para facilitar el normal funcionamiento de las TIC’s,
cuando alguno de sus servicios se ha afectado negativamente por causa de
algUin incidente interno o externo a la institucion.

Antes, como un plan de respaldo o de prevencion para mitigar los
incidentes.

Durante, como un plan de emergencia y/o ejecucion en el momento de
presentarse el incidente.

Después, como un plan de recuperacion una vez superado el incidente
para regresar al estado previo a la contingencia.

érmino “incidente” en este contexto debe ser entendido como la interrupcion
las condiciones normales de operacion en cualquier proceso informatico.

4.1 Plan de Prevencion

Es el conjunto de acciones, decisiones y comprobaciones orientadas a
prevenir la presencia de un evento con el proposito de disminuir y mitigar
la probabilidad de ocurrencia del mismo en los factores identificados en el
presente plan.

El Plan de Prevencion es la parte principal del Plan de Contingencia
Informatico porque permite aminorar y atenuar la probabilidad de
ocurrencia de un estado de contingencia.
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4.2 Plan de Ejecucion

Es el conjunto detallado de acciones a realizar en el momento que se
presenta el incidente de contingencia y que activa un mecanismo alterno
que permitird reemplazar a la actividad normal cuando este no se
encuentra disponible.

Las acciones descritas dentro del Plan de Ejecucién deben ser
completamente claras y definidas de forma tal que sean de conocimiento
y entendimiento inequivoco del personal involucrado en atender la
contingencia.

Ver Anexo A01: Formato de ocurrencia de evento.

4.3 Plan de Recuperacion

Es el conjunto de acciones que tienen por objetivo restablecer
oportunamente la capacidad de las operaciones, procesos y recursos del
servicio que fueron afectados por un evento de contingencia.

Todo Plan de Contingencia Informatico debe tener un caracter recursivo
que permita retroalimentar y mejorar continuamente los planes en cada
una de las etapas descritas, logrando asi tener un documento dinamico.

4.4 Plan de Pruebas

El Plan de Pruebas, sera presentado a la Direccién General de la
Academia de la Magistratura para su aprobacién previa a su
implementacion. El resultado de las pruebas efectuadas sera presentado
igualmente para su conformidad.

Las pruebas relacionadas, se ejecutaran en forma anual y durante el
primer trimestre del afio, con el fin de evaluar la preparacion de la
organizacién ante la ocurrencia de un siniestro y realizar los ajustes
necesarios.

V.- DISPOSICIONES ESPECIFICAS

Metodologia

plementacion de planes de contingencia informatico, mitigacion de riesgos y
seguridad de la informacion, también en base a las experiencias de otras
instituciones, lo cual garantiza que el documento final sea necesariamente
~ objetivo y préactico, a fin de contar con una herramienta efectiva en caso de una

» Hagycontingencia informatica real.
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Para elaborar el Plan de Contingencia Informatico se seguird una metodologia
que tiene las siguientes fases:

Fase 1: Organizacion del Plan de Contingencia Informatico
Fase 2: Identificacion y priorizacion de riesgos

Fase 3: Definicion de eventos susceptibles de contingencia
Fase 4: Elaboracion del Plan de Contingencia Informatico
Fase 5: Definicién y Ejecucion del Plan de Pruebas

Fase 6: Implementacion del Plan de Contingencia Informatico

5.1 Organizacién del Plan de Contingencia Informatico

Uno de los aspectos que evidencia un caracter formal y serio en toda
organizaciéon es que ésta se encuentre siempre preparada para afrontar
cualquier evento de contingencia o dificultades en general y que le
permitan poder superarlos por lo menos de manera transitoria mientras
dure dicho evento.

Es necesario entonces que la definicion de un Plan de Contingencia
Informatico se deba hacer de manera formal y responsable de tal forma
que involucre en mayor o menor medida a toda la organizacion en el Plan
de Prevencion, Ejecucién y Recuperacién, pero definiendo un grupo
responsable para su elaboracion, validacion y mantenimiento.

Por lo que se propone la siguiente organizacién segun el siguiente grafico:

raloria del Plan de

Subdirector de Informatica

_ lefe de la Oficina de Planificaciony
_ Presupuesto . .
Jefe de la Oficina de Asesoria Juridica
_Otros que se considere pertinente
anadir :

Gréfico 1 — Organizacién Administrativa del Plan de Contingencia
A continuacion se describe las funciones y roles de la Organizacion

6
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Administrativa del Plan de Contingencia Informatico:

5.1.1 Coordinacion Ejecutora del Plan

La Coordinacion Ejecutora del Plan de Contingencia Informatico sera
responsabilidad del Director General, definiendo todas las politicas y
acciones a llevarse a cabo durante un evento de contingencia, tambien
sera responsable de que todas las actividades se cumplan de acuerdo a
lo planeado. Dicha coordinacion sera asistida y ejecutada en colaboracion
de las Unidades Organicas de Linea.

Funciones y Roles de la Coordinacion Ejecutora del Plan:

) Mantener permanentemente actualizado el Plan de Contingencia
Informético

o Ser responsable de la ejecucion del Plan de Contingencia
Informatico, cuando se presenten los eventos que lo activan

e Evaluar el impacto de las contingencias que se presenten

. Elaborar los informes referidos al Plan de Contingencia Informatico

® Proponer incorporaciones de eventos al Plan de Contingencia
Informatico al Comité de Contingencia

° Proponer la capacitacién al personal del servicio, sobre las
actividades que deben ejecutar cuando se presente la contingencia

J Velar que el personal se encuentre debidamente capacitado vy
preparado para ejecutar el Plan de Contingencia Informatico

° Proponer reuniones peridédicas sobre el Plan de Contingencia
Informatico.

2N

A\1.2 Comité del Plan de Contingencia Informatico

El Comité de Contingencias es el 6rgano donde se coordinan y aprueban
todas las actividades previamente planificadas para ejecutarse en el caso
de contingencias del servicio.

Este comité se reunira por lo menos con una periodicidad trimestral y en
&l se definiran los lineamientos a través de los cuales se sustentara el
Plan de Contingencia.

Dicho comité estara integrado por los siguientes miembros:

Director General

Director Académico

Secretario Administrativo

Subdirector de Informatica

Subdirector de Logistica y Control Patrimonial
Jefe de la Oficina de Planificacion y Presupuesto
Jefe de la Oficina de Asesoria Juridica
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El Director General, el Director Académico y la Secretaria Administrativa,
podran designar a otros integrantes que consideren pertinentes a
participar en el Comité.

Funciones y Roles del Comité del Plan de Contingencia Informatico:

° Participar en las reuniones periddicas propuestas por el Coordinador
del Plan de Contingencia Informatico

o Proponer la incorporacion y/o modificaciones del Plan de
Contingencia Informatico

o Aprobar y/o rechazar las incorporaciones y/o modificaciones del Plan
de Contingencia Informatico propuesta por el coordinador de
contingencia o sus miembros

® Verificar que el personal a su cargo se encuentre debidamente
capacitado en la ejecucion del Plan de Contingencia Informatico
Coordinar la ejecucion de las actividades del Plan de Pruebas

° Aprobar los informes presentados por la coordinacion del plan
respecto a cualquier evento relacionado con el mismo

® Determinar las prioridades y plazos de recuperacion de los
diferentes servicios que pudieran verse afectados

° Coordinar con los recursos y/o proveedores externos necesarios
para soportar y restaurar los servicios afectados por la contingencia

U Coordinar y ejecutar la capacitacion al personal del servicio sobre las
actividades que se deben ejecutar cuando se presenta la
contingencia

7\ 5.1.3 Contraloria del Plan de Contingencia

La Subdireccion de Informatica seria el érgano que supervise todos los
elementos y recursos descritos para intervenir en una situacion de
contingencia estén disponibles y sean perfectamente viables de modo tal
que se garantice que no se presenten carencias y/o fallas en una
situacion real bajo las Funciones y Roles siguientes:

° Verificar que el Plan de Contingencia Informatico se encuentre
actualizado

o Revisar y verificar que el documento de Plan de Contingencia
Informatico se enmarque dentro del alcance establecido

o Velar por suministrar los recursos necesarios para la viabilidad del
Plan de Contingencia Informatico

e Corroborar que el Plan de Contingencia Informatico se cumpla
correctamente

o Presentar los informes del Plan de Contingencia Informatico al
Comité de Contingencia

o Certificar que todos los recursos descritos en el Plan de
Contingencia Informatico (materiales, humanos, externos, etc.) sean
viables y se encuentren disponibles para su uso cuando un evento
de contingencia lo requiera
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® Auditar los procesos que forman parte del Plan de Contingencia
Informatico, corroborando que se cumpla correctamente. Participar y
visar las pruebas de validacion del Plan de Contingencia Informatico.
Informar al Comité respecto a cualquier evento o anomalia
encontrada que ponga en riesgo la ejecucién de todo o parte del
plan

o Proponer y recomendar actividades o procesos de mejora que
permitan mitigar los riesgos de operacion

5.2 Identificacion y Priorizacién de Riesgos

Se denomina INCIDENCIA al hecho que se pueda presentar en cualquier
momento, bajo una probabilidad de ocurrencia. Por otro lado, RIESGO es
un suceso incierto que puede llegar a presentarse en un futuro
dependiendo de variables externas o internas. Por lo tanto, es la
cuantificacion de una amenaza.

El anélisis del riesgo se basa en la informacién generada en la fase de
identificacion del riesgo y se convierte en informacion para la toma de
decisiones. En la fase del analisis del riesgo, se consideran tres
elementos que permiten aproximar un valor objetivo al riesgo y son:

o Probabilidad del Riesgo
o Impacto del Riesgo
° Exposicion del Riesgo

Estos elementos permitiran al equipo coordinador categorizar los riesgos,
lo que a su vez permite dedicar mas tiempo a la administracién de los
riesgos mas importantes.

5.2.2 Probabilidad del Riesgo

Es la probabilidad de que una condicidén se produzca realmente. La
probabilidad del riesgo debe ser superior a cero, pues si no el riesgo no
plantea una amenaza al servicio. Asimismo, la probabilidad debe ser
inferior a 100% o el riesgo sera una certeza; dicho de otro modo, es un
problema conocido.

La probabilidad se puede entender también como la posibilidad de la
consecuencia, porque si la condicién se produce se supone que la
probabilidad de la consecuencia sera del 100%.
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5.2.3 Impacto del Riesgo

El impacto del riesgo mide la gravedad de los efectos adversos o la
magnitud de una pérdida, causados por la consecuencia del incidente
ocurrido.

Es una calificacion aplicada al riesgo, para describir su impacto en
relacion al grado de afectacion al nivel de servicio normal. Cuanto mayor
sea el nimero, mayor es el impacto, se clasificara el impacto con una
escala del 1 al 4.

5.2.4 Exposiciéon del Riesgo

La exposicion al riesgo es el resultado de multiplicar la probabilidad por el
impacto. A veces, un riesgo de alta probabilidad tiene un bajo impacto y
se puede ignorar sin problemas; otras veces, un riesgo de alto impacto
tiene una baja probabilidad, por lo que también se podria pensar en
ignorarlo, en cuyo caso habra que considerar también la criticidad de
dicho evento. Los riesgos que tienen un alto nivel de probabilidad y de
impacto son los que mas necesidad tienen de administracion, pues son
los que producen los valores de exposicién mas elevados.

5.2.5 Definicion de eventos controlables y no controlables

Como parte de la identificacion de los riesgos, estos deben categorizarse
en funcion a las acciones de prevencion que pueden estar en manos de la
Academia de la Magistratura y cuya ocurrencia no puede predecirse con
antelacion. Asi, se tiene que los eventos pueden ser:

o Eventos Controlables, si al ser identificados se pueden tomar
acciones que eviten su ocurrencia o minimicen el impacto en el
servicio brindado.

® Eventos No Controlables, cuando su ocurrencia es impredecible y
Unicamente se puede tomar acciones que permitan minimizar el
impacto en el servicio.

\&5.2.6 Definicién de la Matriz de Riesgo

La ocurrencia de un evento tiene una implicancia sobre las actividades
operativas del servicio, en tal sentido, resulta necesario conocer el
impacto del evento cuando este se presenta. Por ello, se requiere
cuantificar el impacto a efectos de ser objetivos en su analisis. El factor
numérico asignado es directamente proporcional y va en ascenso con
respecto al impacto o gravedad que su ocurrencia pueda generar sobre
los diferentes alcances del servicio y se clasificardn como se indica en el
siguiente cuadro:
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Cuadro N°1 — Cuadro de Impactos

Perdida de informacion y/o
equipamiento no sensitivo
Moderado impacto | Perdida de informacion sensible 2
Perdida de informacion sensible,
retraso o interrupcion

Perdida de informacioén critica,
dafio serio, patrimonial

Poco impacto

Alto impacto

Gran Impacto

Asimismo, la probabilidad de ocurrencia de un evento resulta de gran

importancia para determinar qué tan posible es que dicho evento se

presente en la realidad. La determinacién de esta probabilidad se
‘ obtendra por la opinién de expertos.

o My Cuadro N°2—- Cuadro de Probabilidad de Ocurrencia

f @‘\1“  py (9)‘

= & >

QWSO

5, e

N Frecuente Incidentes repetidos 80% a 99%

Probable Incidentes aislados 20% a 79%
Ocasional Sucede alguna vez 6% a 19%
Remoto Improbable que suceda 1% a 5%

Exposicion = Impacto x Probabilidad

Cuadro N°3: Exposicién al Riesgo

Impacto

{3 Probabilidad de |
Ocurrencia

Finalmente, después de haber ponderado y validado objetivamente las
probabilidades de ocurrencia y los impactos asociados, se estableceran
las politicas que se han de considerar para determinar cuales son
aquellos eventos que formaran parte del Plan de Contingencia, como
sigue:

o Todo evento cuya calificacién sea de “Gran Impacto: 4, sera
considerado obligatoriamente dentro del Plan de Contingencia
Informatico.

e Todo evento cuya exposicion al riesgo sea mayor o igual a 0.15 sera
también considerado en el Plan de Contingencia Informatico (ver

11
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Cuadro N °4).

Después de todo lo expuesto, se elaborard la “Matriz de Riesgo de
Contingencia” en la cual se tendrd en cuenta todos los eventos
susceptibles de ser considerados en el Plan de Contingencia Informatico,
indicando su ponderacién y categorizacion (controlable/ no controlable)
para la elaboracién del Plan de Contingencia Informatico. Asimismo, se
utilizaran los siguientes tépicos como una forma de agrupar a dichos

eventos:

o Contingencias relacionadas a Siniestros

o Contingencias relacionadas a los Sistemas de Informacion
J Contingencias relacionadas a los Recursos Humanos

D Plan de Seguridad Fisica

5.3 Definicién de eventos susceptibles de contingencia

El Plan de Contingencia Informatico abarca todos los aspectos que
forman parte del servicio informético, en tal sentido, resulta de vital
importancia considerar todos los elementos susceptibles de provocar
eventos que conlleven a activar la contingencia. Los principales
elementos, que seran considerados para su evaluacion son los siguientes:

o Hardware
" Servidores
. Estaciones de trabajo (Computadoras, Laptops)
n Impresoras, fotocopiadoras, scanner
. Equipos multimedia

o Comunicaciones
" Equipos de comunicaciones (Switches, Router y LAN)
. Equipos de telefonia fija
" Enlaces

Cableado de Red de Datos

o Software
. Base de Datos (ORACLE, MS-SQL)
» Aplicativos utilizados en la Academia de la Magistratura
u Software de Aplicaciones Web
" Software Base (Sistemas Operativos y Ofimatica)
. Antivirus

J Informacion sobre Sistemas Informaticos
- Base de Datos utilizado por los aplicativos
u Respaldo de la informacion generada con Software Base
* Respaldo de Aplicaciones
" Respaldo de Base de Datos
= Respaldo de la informacion y configuracion de los Servidores

12
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e Equipos diversos
" UPS
= Aire Acondicionado

® Infraestructura Fisica
" Oficinas (Jr. Camana 669 — Lima)

o Operativos
= Logistica operativa (suministros informaticos)

J Servicios Publicos
u Suministro de energia eléctrica
. Servicio de telefonia fija y movil
. Suministro de agua

o Recursos Humanos
» Disponibilidad de personal de direccion
" Disponibilidad de personal operativo

>4 Elaboracién de planes de contingencia

Una de las fases importantes del Plan de Contingencia Informatico es la
documentacion y revisién de la informacion que se plasmara en una guia
practica y de claro entendimiento para el personal.

Es por ello, que una fase importante de la metodologia considera un
formato estandar de registro de todos los eventos definidos que forman
parte del plan de contingencia informatico. Asi, se tendra finalmente un
entregable acorde con los requerimientos y politicas definidas para tal fin.

El contenido de todos los eventos que conformaran el Plan de
Contingencia son:

Para una lectura facil y rapida del Plan de Contingencia, se ha disefiado
un formato, Ver Anexo A02: “Formato Registro Plan de Contingencia”, el
mismo que describimos a continuacién y que se compone de las
siguientes partes:

® Encabezado: El formato tiene un encabezado, cuyo contenido se
%g“wk"g{;\ presenta como sigue:
ﬁe‘” i " Elaborado: En todos los casos se indica “Academia de la

Magistratura”.
. Cédigo del Formato: FPC — XX (ver matriz de riesgo de

Contingencia).
" Nombre del evento: Claro y de facil entendimiento.
® Cuerpo Principal: En el cual se desarrollara cada uno de los

13
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eventos que formaran parte del Plan de Contingencia y se describe
el contenido que debera ir en cada campo.

5.5 Definicién y ejecucion de planes de prueba

Conscientes que una situacién de contingencia extrema puede
presentarse en cualquier momento y por ende convertirse en un problema
prioritario de atender si éste se produjera en el horario de oficina que
pueda resultar impactante durante las actividades de la Academia de la
Magistratura, se hace necesario definir de manera especifica las acciones
necesarias para asegurar que, en caso de presentarse una contingencia,
tener un conjunto de prestaciones y funcionalidades minimas que
permitan posteriormente ejecutar el plan de recuperacién de manera
rapida y segura.

En este sentido, la garantia del “éxito” del Plan de Contingencia
Informatico se basa en una validacién y certificacion anticipada del mismo,
en cada uno de sus procesos.

Dado que la mayor parte de los planes de contingencia informatico estan
orientados a temas de Siniestros, Seguridad y Recursos Humanos, cuyas
situaciones son imposibles de reproducir en la vida real (Ej.: terremotos,
robos, accidentes, problemas logisticos, etc.), es que el plan de pruebas
estara enfocado principalmente a simular situaciones de contingencia en
caso de incidencias producidas sobre equipos, informacidn y procesos,
manejados en situaciones reales y cuyos respaldos si pueden ser
empleados y replicados en una hipotética situacion de contingencia.

En este contexto previo, podemos precisar los siguientes objetivos a
alcanzar en la realizacion de las pruebas:

° Programar la prueba y validacién de todas las actividades que se
llevaran a cabo como parte del Plan de Ejecucion del Plan de
Contingencia Informatico respecto a una posible interrupcién de los
procesos identificados como criticos para el servicio de la Academia
de la Magistratura

® Identificar por medio de la prueba, las posibles causas que puedan
atentar contra su normal ejecucién y las medidas correctivas a
aplicar para subsanar los errores o deficiencias que se deriven de
ella (retroalimentaciéon del plan).

® Determinar los roles y funciones que cumpliran los responsables en
la prueba, los mismos que seran los asignados para su ejecucion en
caso de una situacion real de contingencia.

Con el fin de garantizar la ejecucion integral de la prueba, se disefiara un
conjunto de casos de pruebas funcionales, que seran ejecutados por un
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grupo determinado de usuarios de las diferentes Unidades Organicas de
la Academia de la Magistratura, los cuales probaran, verificaran vy
observaran cualquier incidencia que se origine durante dicha prueba, a fin
de retroalimentar cualquier accion que pueda corregir el plan.

La informacion que se desarrollara como parte del Plan de Pruebas, tiene
el siguiente esquema:

l. OBJETIVO DE LA PRUEBA DEL PLAN DE CONTINGENCIA
INFORMATICO
Definicion de Objetivos

1. ALCANCES
Areas Afectadas (relacion)
Personal involucrado (relacion)

M. DESCRIPCION DE LA PRUEBA A EFECTUARSE
Evaluacién de una situacion de Emergencia
Medios disponibles para operar
Fechas y horas

V. RESULTADOS ESPERADOS DE LAS PRUEBAS
Relacion de posibles acciones

>5.5.2 Alcance

Todas las actividades generales que forman parte de la prueba, deberan
validarse, registrarse (incluyendo observaciones) y firmarse por todos los
responsables que participaron en cada una de ellas, a fin de dar fe de su
ejecucion y certificacion.

En el Anexo A03 “Control y Certificacion de Pruebas de Contingencia” se
muestra el formato que se usara para la validacién y registro de dichas
pruebas, asi como el detalle de la informacion que debera ser ingresada
en cada campo.

5.6 Implementacién del Plan de Contingencia

La implementacién del presente plan se realizara en el segundo mes de
su aprobacion.

P ,
jz;:??flm ;j’”%\ 5.7. Metodologia
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desarrollo de los topicos, utilizando la metodologia expuesta anteriormente.
Este desarrollo incluird las siguientes fases de la metodologia:

J Identificacién y Priorizacion de riesgos
o Definicion de Eventos susceptibles de contingencia informatica
® Elaboracion del Plan de Contingencia Informatico

5.7.1.1 Identificacién y Priorizacion de Riesgos

El cuadro N °4 muestra la matriz de Riesgo de Contingencia, ponderado de
acuerdo a los valores de riesgo e impacto en el servicio (operatividad), usando
el conocimiento y la experiencia practica de Informatica en Gestion de
Sistemas de Informacion:

Cuadro N° 4 — Matriz de Riesgo de Contingencia

INFRAESTRUCTURA |

Incendio

Sismo

Inundacién por
desperfecto de los
sistemas sanitarios

brs

SERVICIOS PUBLICO

Interrupcion de la
energia eléctrica

Falta de suministro
de agua

Interrupcion de los
servicios de telefonia
e Internet

INFORMACION

Extravio de
documentos

Sustraccion o robo
de informacion

SOFTWARE

Infeccion de equipos
por virus

Pérdidas de los
sistemas centrales

Pérdida del servicio
de correo electronico

Falla del motor de la
base de datos
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Falla del sistema
operativo

13

COMUNICACIONES

Fallas en la red de

14 o
comunicacion interna

HARDWARE

Falla de equipos

15
personales

RECURSOS OPERATIVOS Y LOGISTICOS

Falla en equipos
multimedia,
impresoras, scanners
otros

16

RECURSO HUMANO

Ausencia imprevista
17 | del personal de
soporte técnico

Ausencia de personal
ejecutivo para la

18 | toma de decisiones
ante situaciones de
riesgo informético

Falta de idoneidad
del personal en la
19 | reserva de
informacién de la
base de

'INFRAESTRUCTURA

Sustraccion de
20 | equipos y software
diversos

21 | Sabotaje

22 | Vandalismo

23 | Actos terroristas

Nota: El color rojo de la alerta representa que el evento es altamente
impactante en el servicio por lo tanto debe ser obligatoriamente controlado.

En la columna CATEGORIA por cada evento, se considera la identificacion de
aquellos eventos Controlables (C), y No Controlables (NC).

En los cuadros N° 5 y N° 6 se resumen los eventos segln la categorizaciéon de
eventos controlables y no controlables.

17
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Cuadro N° 5 — Eventos Controlables

1 Incendio

3 Inundacion por desperfecto de los sistemas sanitarios

7 Extravio de documentos

8 Sustraccion o robo de informacion

9 Infeccion de equipos por virus

10 Pérdidas de los sistemas centrales

11 Pérdida del servicio de correo electronico

12 Falla del motor de la base de datos

13 Falla del sistema operativo

14 Fallas en la red de comunicacion interna

15 Falla de equipos personales

16 Falla en equipos multimedia, impresoras, scanners y otros

17 Ausencia imprevista del personal de soporte técnico

18 Ausencia de personal ejecutivo para la toma de decisiones ante
situaciones de riesgo informatico

20 Sustraccion de equipos y software diversos

Cuadro N° 6 — Eventos no Controlables
7 e = T

T

2 Sismo

4 Interrupcion de la energia eléctrica

5 Falta de suministro de agua

6 Interrupcion de los servicios de telefonia e Internet

19 Falta de idoneidad del personal en la reserva de informacion de
la base de datos

21 Sabotaje

22 Vandalismo

23 Actos terroristas

Servidores

Cuadro N° 7 - Elementos vs, Subfactores a desarrollar

~
FPC-04 | Servicios Publicos

Contingencia Siniestros

Una vez identificados los eventos de contingencia, presentamos el cuadro N °7
“Elementos vs. Subfactores”, donde se muestra la relacion existente entre los
elementos minimos definidos por la Unidad de Informatica, haciendo una
referencia de todos los Planes de Contingencia relacionados al mismo e
indicando a que subfactor desarrollado pertenecen.

FPC-08 Informacion

Contingencia Sistemas Informacion

FPC-09 Software Contingencia Sistemas Informacion

FPC-10 Software Contingencia Sistemas Informacion
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Software

Contingencia Sistemas Informacion

FPC-13 Software Contingencia Sistemas Informacion
FPC-21 Infraestructura Contingencia Seguridad Fisica
FPC-04 | Servicios Publicos Contingencia Siniestros
Estaciones de FPC-07 Informacion Contingencia Sistemas Informacion
trabajo FPC-09 Software Contingencia Sistemas Informacion
(Computadorasy | FPC-14 | Comunicaciones Contingencia Sistemas Informacion
Laptops) FPC-24 Infraestructura Contingencia Seguridad Fisica
FPC-23 Infraestructura Contingencia Seguridad Fisica
Impresoras,
fotocopiadoras, FPC-16 Operativo Contingencia Sistemas Informacion
scanner
Equipos multimedia Operativo

Equipos de

comunicaciones o . o .

(Switches, Router y FPC-14 | Comunicaciones Contingencia Sistemas Informacion
LAN)

Equipos de o , o .
telefonia fia FPC-14 | Comunicaciones Contingencia Sistemas Informacion
Enlaces FPC-14 | Comunicaciones Contingencia Sistemas Informacion
Cableado de Red FPC-14 | Comunicaciones Contingencia Sistemas Informacion
de Datos i

Base de Datos | FpC-10 Software Contingencia Sistemas Informacion
(ORACLE, MS- : ——

sQL) FPC-12 Software Contingencia Sistemas Informacion

FPC-07 Informacion Contingencia Sistemas Informacion

lcati FPC-08 Informacion Contingencia Sistemas Informacion

utﬁge:gitsws: i FPC-09 Software Contingencia Sistemas Informacion

: FPC-10 Software Contingencia Sistemas Informacion
Academia de la . — =

Magistratura FPC-12 Software Cont!ngenc!a S!stemas Informac!c?n

FPC-13 Software Contingencia Sistemas Informacion

FPC-14 | Comunicaciones Contingencia Sistemas Informacion

FPC-10 Software Contingencia Sistemas Informacion

Software de FPC-12 Software Contingencia Sistemas Informacion

Aplicaciones Web | FPC-13 Software Contingencia Sistemas Informacion

FPC-14 | Comunicaciones Contingencia Sistemas Informacion

Software Base FPC-10 Software Contingencia Sistemas Informacion

(Sistemas FPC-13 Software Contingencia Sistemas Informacion

Ogﬁ;?gt\i’g:)y FPC-14 Software Contingencia Sistemas Informacion

FPC-10 Software Contingencia Sistemas Informacion

FPC-11 Software Contingencia Sistemas Informacion

Antivirus FPC-12 Software Contingencia Sistemas Informacion

FPC-13 Software Contingencia Sistemas Informacion

FPC-14 Software Contingencia Sistemas Informacion
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los Servidore

Servicios Publicos

Base de Datos | FPC-10 Software Contingencia Sistemas Informacion
utilizado por los ) — »
aplicativos FPC-12 Software Contingencia Sistemas Informacion
Respaldodela | FPC-10 Software Contingencia Sistemas Informacion
informacion FPC-12 Software Contingencia Sistemas Informacion
generada con
Software Base FPC-13 Software Contingencia Sistemas Informacion
Respaldo de FPC-10 Software Contingencia Sistemas Informacion
Aplicaciones FPC-13 Software Contingencia Sistemas Informacion
Respaldo de Base FPC-10 Software Contingencia Sistemas Informacion
pde Datos FPC-12 Software Contingencia Sistemas Informacion
FPC-13 Software Contingencia Sistemas [nformacion
Respaldo'Eie la FPC-12 Software Contingencia Sistemas Informacion
informacion y
conﬂguraqon de FPC-13 Software Contingencia Sistemas Informacion

Contingencia Siniestros

Oficinas de la
Academia de la
Magistratura

Suministro de
energia eléctrica

Aire Acondici,o‘nadoy

Infraestructura

Cont Siniestros

Contingencia Siniestros

Infraestructura Contingencia Siniestros
Infraestructura Contingencia Siniestros
Infraestructura Contingencia Seguridad Fisica
Infr i i idad Fisi

Servicios Publicos

Contingencia Siniestros

Servicios de

telefonia fija y movil

Servicios Publicos

Contingencia Siniestros

Suministro de agua

Sinest

Contingencia Recursos Humanos

Disponibilidad de :i?ﬁ!?i
personal de FPC-19 Humanos Contingencia Recursos Humanos
direccion FPC-21 Infraestructura Contingencia Seguridad Fisica
FPC-22 Infraestructura Contingencia Seguridad Fisica
FPC-17 Recursos Contingencia Recursos Humanos
Humanos
Disponibilidad de ) Recursos . .
personal operativo FPC-19 Humanos Contingencia Recursos Humanos
FPC-21 Infraestructura Contingencia Seguridad Fisica
FPC-22 Infragstructura Contingencia Seguridad Fisica
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5.7.1.3 Elaboracién del Plan de Contingencia Informatico

Una vez identificados los eventos de contingencia y los elementos
considerados afectados o causantes de los mismos, pasamos a desarrollar los
Planes de Contingencia agrupados por los Subfactores.

A manera de resumen, presentamos un flujo general que explica la forma de
responder ante la ocurrencia de un evento de contingencia:

Cuadro N° 8 — Forma de responder ante la ocurrencia de un evento de contingencia

Informe Finala
~Coordinacion
Ejecutora del

Plan

Organizat con L :

Coordinadin Tniciar Plan de Tniciar Plan de

Ejecutora del Ejecucitn Recuperadion
Plan ‘

Informar al
Responsable
Contingencia

Ocurrendia de
U EVENTO

-z
Qcurrencia de un evento de contingenca informatica

.8 Desarrollo de las Actividades

5.8.1 Sub-factor: Contingencias relacionadas a Siniestros

Se entiende por Siniestro a las emergencias originadas por la naturaleza
(sismos, inundaciones, erupciones volcanicas, deslizamientos, entre otros), y
aquellas producidas por causas no controlables tales como choques eléctricos,
explosiones, derrames, etc.

A continuacién se indica los puntos a desarrollarse para el presente sub-factor:

5.8.1.1 Objetivo

Incluir en el Plan de Contingencia Informatico todos los eventos relacionados a
Sipiestros que permitan proveer de un conjunto de acciones destinadas a
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planificar, organizar, preparar, controlar y mitigar una emergencia que se
presente en las instalaciones, con la finalidad de reducir al minimo las posibles
consecuencias humanas y operativas TIC que pudieran derivarse de la misma.

5.8.1.2 Alcance

El alcance esta circunscrito a los eventos de contingencia o emergencias que
pudieran afectar, paralizar o dafar las instalaciones, el personal o los recursos
TIC’s.

Una consideracion adicional a tenerse en cuenta ante la ocurrencia de un
siniestro que inhabilite total o parcialmente el “Centro de Datos”, es la
coordinacion que debe realizarse con la Direccion General de la Academia de
la Magistratura para determinar el uso de un ambiente alterno para la
continuidad de la operacion, hasta que se restablezca el funcionamiento
normal.

Por otro lado, consideramos que como parte del desarrollo del sub-factor de
Siniestros, se debe incluir los elementos relativos a Servicios Publicos, por
afectar o ser consecuencia de siniestros que pueden presentarse:

) Interrupcion de Energia Eléctrica; al momento de restablecerse la
energia eléctrica, pudiera realizarse con cargas altas que pudieran
ocasionar algin tipo de siniestros, afectando la seguridad
fisica.(resumir y orientado a siniestros)

El siguiente cuadro es un resumen de la Matriz de Riesgos, considerando las
ntingencias relacionadas a los Siniestros:

\ Cuadro N° 10 — Matriz de Riesgos de contingencias relacionadas a los Siniestros

INFRAESTRUCTURA
FPC-01 Incendio 4% 4 0.16 Critico
FPC-02 Sismo 10% 4 0.40 Critico
Inundacion por No
FPC-03 desperfecto de los 2% 1 0.02 i
. o Critico
, slstemas sanifarios
SERVICIOS PUBLICOS
Interrupcion de la 0 "
FPC-04 energia eléctrica 10% 4 0.40 Critico
Falta de suministro de 0 No
FPC-05 agua 1% 3 0.03 Critico
Interrupcion de los No
FPC-06 servicios de telefonia e 1% 3 0.03 I
Critico
Internet
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5.8.1.3 Plan de Pruebas

El plan de pruebas correspondiente a los eventos desarrollados como parte del
Sub-factor Siniestros, seguira la metodologia expuesta en el punto 4.5 del Plan
de Contingencia.

El plan de pruebas se determinara luego del analisis de los procesos criticos
del servicio y de identificar los eventos que pudieran presentarse. La
aprobacion del plan de pruebas sera efectuada por el Comité de Contingencias
de Pruebas previamente a su ejecucion.

5.8.1. 4 Descripcion de Planes

Se detallaran los Planes de Contingencia de los eventos de mayor impacto
identificados en la Matriz de Riesgo de Contingencia.

a. Descripcion
Es un proceso de combustion caracterizado por la emision de calor acompafiado de humo,
llamas o ambas que se propaga de manera incontrolable en el tiempo y en el espacio. Se
producen en materiales solidos, liquidos combustibles inflamables, equipos e instalaciones
bajo carga eléctrica entre otros.

Este evento incluye los siguientes elementos minimos identificados por la Academia de la
Magistratura, los mismos que por su naturaleza pueden ser considerados como parte
afectada o causa de la contingencia:

Infraestructura
« Centro de Datos

Recursos Humanos
. Personal debidamente entrenado para afrontar el evento

b. Objetivo
Establecer las acciones que se ejecutaran ante un incendio a fin de minimizar el tiempo de
interrupcion de las operaciones de la Academia de la Magistratura sin exponer la
seguridad de las personas.

c. Criticidad
La Academia de la Magistratura determina que el presente evento tiene un nivel de gran
impacto en el servicio y se identifica como CRITICO.

d. Entorno
Este evento se puede dar en las instalaciones de la Subdireccion de Informatica.

e. Personal Encargado
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El Subdirector de Informética, es quién debe dar cumplimiento a lo descrito en las
Condiciones de Prevision de Riesgo del presente Plan.

f. Condiciones de Prevencion de Riesgo

» Realizar inspecciones de seguridad periddicamente.

« Mantener las conexiones eléctricas seguras en el rango de su vida Util,

« Charlas sobre el uso y manejo de extintores de cada uno de los tipos.

o Acatar las indicaciones del INDECI, en torno al evento

« Contar con una relacion de teléfonos de emergencia que incluya a los bomberos,
ambulancias, y personal de la Academia de la Magistratura responsable de las
acciones de prevencion y ejecucion de la contingencia.

lgualmente se contara con los siguientes elementos para la deteccion y extinciéon de un
posible incendio, los cuales cubriran los ambientes de! “Centro de Datos” y areas afines a
Informatica de la Academia de la Magistratura:

* Implementar detectores de humo en el “Centro de Datos’
« Considerar la Implementacion de la Central de deteccion de incendios
» Mantener actualizado los extintores (Agente Limpio FE-25

a. Eventos que activan la Contingencia
La Contingencia se activara al ocurrir un incendio, el proceso de contingencia se activara

inmediatamente después de ocurrir el evento.

b. Procesos relacionados antes del Evento

« |dentificar la ubicacion de las estaciones manuales de alarma contra incendio.

» |dentificar la ubicacion de los extintores.

« Conocer el nimero de emergencia del Departamento de seguridad y Vigilancia
de la Academia de la Magistratura.

« Tener nimero de teléfono del personal responsable en seguridad Informatica y
contingencia de la Academia de la Magistratura.

« Conocer el nimero de emergencia de los bomberos.

¢. Personal que autoriza la Contingencia
El Subdirector de Informatica pueden activar la contingencia.

d. Descripcion de las actividades después de activar la Contingencia
« Tratar de apagar el incendio con extintores.
« Comunicar al personal responsable de la Academia de la Magistratura.
« Evacuarel area.
« En todo momento se coordinara con el Comité de Contingencia y Seguridad,
para las acciones que deban ser efectuadas por ellos.

Luego de extinguido el incendio, se deberan realizar las siguientes actividades:
« Evaluacion de los dafios ocasionados al personal, bienes e instalaciones.
« En caso de dafios del personal prestar asistencia médica inmediata
« Inventario general de la documentacion, personal, equipos, etc. ylo recursos
afectados, indicando el estado de operatividad de los mismos.
« En caso se haya detectado bienes afectados por el evento, se evaluara el caso
para determinar la reposicion o restauracion.
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La Coordinacion Ejecutora del Plan de Contingencias deberé coordinar con la Direccion
General de la Academia de la Magistratura en caso se requiera la habilitacion de
ambientes provisionales alternos para restablecer la funcion de los ambientes afectados.

e. Duracién
La duracion de la contingencia dependera del tiempo que demande controlar el incendio.

a. Personal Encargado
El personal encargado del Plan de Recuperacion es el Subdirector de Informatica, cuyo rol
principal es asegurar el normal desarrollo de las operaciones de la Academia de la
Magistratura.

b. Descripcion
El plan de recuperacion estara orientado a recuperar en el menor tiempo posible las
actividades afectadas durante la interrupcion del servicio.

c. Mecanismos de Comprobacion
El Subdirector de Informatica presentara un informe a la Coordinacion Ejecutora del Plan
explicando que parte de las actividades u operaciones han sido afectadas y cuéles son las
acciones tomadas.

d. Mecanismos de Recuperacién
Se efectuara de acuerdo a las instrucciones impartidas que se menciona en el punto a.

e. Desactivacion del Plan de Contingencia
El Subdirector de Informatica desactivara el Plan de Contingencia una vez que se haya
tomado las acciones descritas en la descripcion del presente Plan de Recuperacion,
mediante una comunicacion a la Coordinacion Ejecutora del Plan.

f. Proceso de Actualizacion
El proceso de actualizacion sera en base al informe presentado por el Subdirector de
Informética afectada luego de lo cual se determinara las acciones a tomar.

a. Descripcion
Los sismos son movimientos en el interior de la tierra y que generan una liberacion
repentina de energia que se propaga en forma de ondas provocando el movimiento del
terreno.

Este evento incluye los siguientes elementos minimos identificados por la Academia de la
Magistratura, los mismos que por su naturaleza pueden ser considerados como parte
afectada o causa de la contingencia:

Infraestructura
 Sede de la Academia de la Magistratura

Recursos Humanos
o Personal
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b. Objetivo
Establecer las acciones que se tomaran ante un sismo a fin de minimizar el tiempo de
interrupcion de las operaciones de la Academia de la Magistratura sin exponer la
seguridad de las personas.

c. Criticidad
La Academia de la Magistratura determina que el presente evento tiene un nivel de gran
impacto en el servicio y se identifica como CRITICO.

d. Entorno
Este evento se puede dar en las instalaciones de las Unidades Organicas.

e. Personal Encargado
Los Responsables de las Unidades Orgénicas, son quién debe dar cumplimiento a lo
descrito en las Condiciones de Prevision de Riesgo del presente Plan.

f. Condiciones de Prevencion de Riesgo
« Contar con un plan de evacuacion de las instalaciones de la Academia de la
Magistratura, el mismo que debe ser de conocimiento de todo el personal que
labora.
» Realizar simulacros de evacuacion con la participacion de todo el personal
+ Mantener las salidas libres de obstaculos.
» Sefializar todas las salidas.
« Sefializar las zonas seguras.
Definir los puntos de reunion en caso de evacuacion

“a. Even
La Contingencia se activara inmediatamente después de ocurrir un sismo.
b. Procesos relacionados antes del Evento
« Tener la lista de los empleados por Unidades Organicas actualizada.
« Mantenimiento del orden y limpieza.
+ Inspecciones diarias de seguridad interna.

« Inspecciones trimestrales de seguridad externa.
« Realizacién de simulacros internos en horarios que no afecten las Actividades

c. Personal que autoriza la Contingencia
El Director General, el Director Académico o la Secretaria Administrativa pueden activar la

contingencia.

d. Descripcién de las actividades después de activar la Contingencia

« Desconectar el fluido eléctrico y cerrar las llaves de gas u otros liquidos
inflamables si corresponde.

« Evacuar las oficinas de acuerdo a las disposiciones de! Director General y/o
Secretaria  Administrativa  utilizando las rutas establecidas durante los
simulacros. Considerar las escaleras de emergencia, sefializacion de rutas,
zonas de agrupamiento del personal, etc. Por ningin motivo utilizar los
ascensores.

. Verificar que todo el personal de la Academia de la Magistratura que labora en el
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area se encuentren bien.

o Brindar los primeros auxilios al personal afectado si fuese necesario. (ver
procedimiento FPC-21 en caso se presente una emergencia médica).

. Algjarse de las lunas (ventanas) para evitar sufrir cortes por roturas y/o
desprendimiento de trozos de vidrio.

. Evaluacién de los dafios ocasionados por el sismo sobre las instalaciones
fisicas, ambientes de trabajo, estanterias, instalaciones eléctricas, documentos,
etc. En caso requerirse personal especializado (gjemplo INDECI), coordinar su
presencia a través de la Coordinacion Ejecutora del Plan de Contingencias.

« Inventario general de documentacion, personal, equipos, efc. ylo recursos
afectados, indicando el estado de operatividad de los mismos.

» Limpieza de las areas afectadas por el sismo.

« En todo momento se coordinara con personal de mantenimiento de la Academia
de la Magistratura, para las acciones que deban ser efectuadas por ellos.

La Coordinacion Ejecutora del Plan de Contingencias debera coordinar con la Direccion
General de la Academia de la Magistratura en caso se requiera la habilitacion de
ambientes provisionales alternos para restablecer la funcion de los ambientes afectado.

e. Duracién
Los procesos de evacuacion del personal de la Academia de la Magistratura seran
calmados y demorara cinco (5) minutos como maximo.

La duracion total del evento dependera del grado del sismo, la probabilidad de réplicas y
los dafios a la infraestructura.

3. PLAN DE RECUPERACIO

a. Personal Encargado
El personal encargado del Plan de Recuperacion es la Subdireccion del Area afectada,
cuyo rol principal es asegurar el normal desarrollo de las operaciones de la Institucion

b. Descripcion
El plan de recuperacion estard orientado a recuperar en el menor tiempo posible la
produccién pendiente durante la interrupcion del servicio.

¢. Mecanismos de Comprobacion
Los Responsables de las Unidades Organicas afectadas presentaran un informe a la
Coordinacion Ejecutora del Plan explicando qué parte del Servicio u operaciones ha sido
afectada y cuales son las acciones tomadas.

d. Desactivacion del Plan de Contingencia
El Director General, el Director Académico y/o la Secretaria Administrativa desactivaran el
Plan de Contingencia una vez que se haya tomado las acciones descritas en la
Descripcion del presente Plan de Recuperacion, mediante una comunicacion electronica a
la Coordinacion Ejecutora del Plan.

e. Proceso de Actualizacion
El proceso de actualizacion seré en base al informe presentado por los Responsables de
las Unidades Organicas afectadas quien determinaré las acciones a tomar.

27




ACADEMIA DE LA MAGISTRATURA

Onurendia de un SISMO

Director Generaf o Director Académico o < Director General o Secretaria «_ Disector General o Secretaria
Secretasia Administiativa ’ Administiativa 7 Administrativa

Activar Organizar
contingencia respuesta

% Responsable del Srea afectada % Coordinador Ejecutor del Plan
s ’ -

Tniciar plan de
gjecucidn

Iniciar plan-de
recuperadién

Preparar
intorme final

1 [
b 1
| |
| I
( I
i i
b i
| |
| |
| i
I |
i 1
) |
) i

]
|
i
i
i
I
1
(
1
i
)
)
1
t

a. Descripcion
Falla general del suministro de energia eléctrica.

Este evento incluye los siguientes elementos minimos identificados por la Academia de la
Magistratura, los mismos que por su naturaleza pueden ser considerados como parte
afectada o causa de la contingencia:

Servicio Publico
+ Suministro de energia eléctrica

Hardware
+ Servidores
» Estaciones de Trabajo

Equipos diversos
« UPS

b. Objetivo
Restaurar las funciones consideradas como criticas para el servicio.

¢. Criticidad
La Academia de la Magistratura determina que el presente evento tiene un nivel de gran
impacto en el servicio y se identifica como CRITICO.

d. Entorno
Este evento se puede dar en las instalaciones de las Unidades Organicas.

e. Personal Encargado
La Secretaria Administrativa y/o Subdirector de Logistica y Control Patrimonial son
quiénes deben dar cumplimiento a lo descrito en las Condiciones de Previsién de Riesgo
del presente Plan.

f. Condiciones de Prevencioén de Riesgo

« Durante las operaciones diarias del servicio u operaciones de la Academia de la
Magistratura se contara con los UPS necesarios para asegurar el suministro
eléctrico en las estaciones de trabajo consideradas como criticas.

« Asegurar que los equipos UPS cuenten con el mantenimiento debido y con
suficiente energla para soportar una operacion continua de 30 minutos como
maximo. El tiempo variara de acuerdo a la funcion que cumplan los equipos
UPS.

« Realizar pruebas periddicas de los equipos UPS para asegurar su correcto
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funcionamiento.

« Contar con UPS para proteger los servidores de correo y desarrollo, previniendo
la pérdida de datos durante las labores. La autonomia del equipo UPS no debera
ser menor a 30 minutos.

« Contar con UPS para proteger los equipos de vigilancia (c&maras, sistemas de
grabacion) y de control de acceso a las instalaciones de la Academia de la
Magistratura (puertas, contactos magnéticos, etc.)

« Contar con equipos de luces de emergencia con tolerancia de 15 minutos,
accionados automaticamente al producirse el corte de fluido eléctrico, los cuales
deben estar instalados en los ambientes criticos.

« Contar con procedimientos operativos altemos para los casos de falta de

sistemas, de tal forma que no se afecten considerablemente las operaciones en

Curso.

a. Eventos que activan la Contingencia
La Contingencia se activara inmediatamente después de ocurrir un corte de energia
eléctrica en los ambientes de la Academia de la Magistratura.

b. Procesos relacionados antes del Evento
Cualquier actividad de servicio dentro de las instalaciones de la Academia de la
Magistratura.

¢. Personal que autoriza la Contingencia
La Secretaria Administrativa y/o el Subdirector de Logistica y Control Patrimonial pueden
activar la contingencia.

d. Descripcion de las actividades después de activar la Contingencia

« Informar al Secretario Administrativo y/o Subdirector de Informética del problema
presentado.

« Dar aviso del corte de energia eléctrica en forma oportuna a todas las areas y
coordinar las acciones necesarias.

« Las actividades afectadas por la falta de uso de aplicaciones, deberan iniciar sus
procesos de contingencia a fin de no afectar las operaciones en curso.

« En el caso de los equipos que entren en funcionamiento automatico con UPS's,
se debera monitorear el tiempo de autonomia del equipo y no exceder el
indicado anteriormente.

+ En caso la interrupcion de energia sea mayor a quince minutos, se deberan
apagar los servidores de produccion y desarrollo hasta que regrese el fluido
eléctrico (Anexo A05: Procedimientos para el apagado y encendido de los
Equipos del Centro de Datos de la Academia de la Magistratura).

e. Duracion
La duracion fotal del evento dependera del nergia eléctrica

a. Personal Encargado
El personal encargado del Plan de Recuperacion es el Subdirector de Informatica, quien
se encargara de realizar las acciones de recuperacion necesarias.

b. Descripcién
El evento sera evaluado y registrado de ser necesario en el formato de ocurrencia de
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eventos.

Se informara a la Coordinacion Ejecutora del Plan el problema presentado y el
procedimiento usado para atender el problema.

En funcion a esto, se tomaran las medidas preventivas del caso.

¢. Mecanismos de Comprobacion
La Secretaria Administrativa, el Subdirector de Logistica y Control Patrimonial y/o el
Subdirector de Informatica presentara un informe a la Coordinacion Ejecutora del Plan
explicando que parte del servicio u operacion ha fallado y cudles son las acciones
correctivas y/o preventivas a realizar.

d. Desactivacion del Plan de Contingencia
La Secretaria Administrativa y/o el Subdirector de Logistica y Control Patrimonial
desactivaran el Plan de Contingencia una vez que se recupere la funcionalidad de trabajo

con los sistemas.

®
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5.8.2 Sub-factor: Contingencias relacionadas a los Sistemas de

ormacién
ontinuacién se muestra los puntos a desarrollarse para el presente sub-
r:

o]

5.8.2.1 Objetivo

Los planes de contingencia de los eventos relacionados a los Sistemas de
Informacion tienen por objetivo que ante cualquier evento que atente contra la
normal operacion tanto en hardware, software como en cualquier elemento
interno o externo relacionado a los mismos, se dispongan de alternativas de
solucion frente al problema a fin de asegurar la operacion del servicio y/o
minimizar el tiempo de interrupcién.

5.8.2.2 Alcance

El alcance de dichos planes se circunscribe a las actividades de uso de

sistemas y/o aplicaciones, asi como a las operaciones del servicio que son
afectadas durante la operatividad de la Academia de la Magistratura.
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Resumen de la Matriz de Riesgos, considerando las contingencias
relacionadas a los Sistemas de Informacion.

Cuadro N° 11 — Matriz de Riesgos de contingencias relacionadas a los Sistemas de
Informacién

"INFORMACION
Fepo7 | EXtraviode 2% 3 0.06 No
documentos Critico
Fop-og | Sustraccion o robo de 2% 3 0.06 Mo
, ; informacion Critico
 SOFTWARE
FCp-gg | Infeccion de equipos 5% 4 020 | Critico
por virus
Pérdidas de los ”
FCP-10 sistemas centrales 5% 4 0.20 Critico
Pérdida del servicio de 0 No
FCP-11 | correo electronico 1% 2 002 Critico
Falla del motor de la 0 -
FCP-12 base de datos 4% 4 0.16 Critico
Falla del sistema 0 -
FCP13 operaivo 4% 4 0.16 Critico
' COMUNICACIONES
Fcp-14 | Falasen laredde 2% 4 0.08 o
7" | comunicacion interna Critico
HARDWARE ~
Fop.15 | Fallade equipos 2% 2 0.04 No
B personales _ — Critico
RECURSOS OPERATIVOS Y LOGISTICOS
Falla en equipos
Fcp-1e | Multmedia, 19% 2 0.02 Mo
impresoras, scanners y Critico
otros

y: .8.2.3 Plan de Pruebas

El plan de pruebas correspondiente a los eventos desarrollados como parte del
Sub Factor Sistemas de Informacién, seguiré la metodologia expuesta en el
punto 4.5 del Plan de Contingencia.

El plan de pruebas se determinara luego del analisis de los procesos criticos de
las operaciones y de identificar los eventos que pudieran presentarse. La
aprobacién del plan de pruebas sera efectuada por el Comité de Contingencias
de Pruebas previamente a su ejecucion.
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5.8.2.4 Descripcion de Planes

Se detallaran los Planes de Contingencia de alguno de los eventos
identificados en la Matriz de Riesgo de Contingencia.

a. Descripcion
Virus informético es un programa de software que se propaga de un equipo a otro y que
interfiere el funcionamiento del equipo. Ademés, Un virus informatico puede dafiar o
eliminar los datos de un equipo.

Este evento incluye los siguientes elementos minimos identificados por la Academia de la
Magistratura, los mismos que por su naturaleza pueden ser considerados como parte
afectada o causa de la contingencia, los cuales se muestran a continuacion:

Hardware
» Servidores
» Estaciones de Trabajo

Software
» Software Base
« Aplicativos utilizados en la Academia de la Magistratura

b. Objetivo
Restaurar la operatividad de los equipos despues de eliminar los virus o reinstalar las
aplicaciones dafiadas.

c. Criticidad
La Academia de la Magistratura determina que el presente evento tiene un nivel de gran
\[ impacto en el servicio y se identifica como CRITICO.

d. Entorno
Los servidores y las estaciones de trabajo PC’s, se encuentran instaladas en la Academia

de la Magistratura.

e. Personal Encargado
E| Subdirector de Informatica es el responsable en la supervision del correcto
funcionamiento de los servidores y de las estaciones de trabajo PC’s

f. Condiciones de Prevencion de Riesgo

- Establecimiento de politicas de seguridad para prevenir el uso de aplicaciones
no autorizadas en las estaciones de trabajo.

« Restringir el acceso a Intemet a las estaciones de trabajo que por su uso no lo
requieran.

« Eliminacién de lectores de DVD de las estaciones de trabajo que no lo requieran.

« Deshabilitar los puertos de comunicacion USB en las estaciones de trabajo que
no los requieran habilitados, para prevenir la conexion de unidades de
almacenamiento externo.
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»Aplicar filtros para restriccion de correo entrante, y revision de archivos adjuntos
en los correos y asi prevenir la infeccion de los terminales de trabajo por virus.

« Contar con antivirus instalados en cada estacion de trabajo, el mismo que debe
estar actualizado permanentemente.

« Contar con equipos de respaldo ante posibles fallas de las estaciones, para su
reemplazo provisional hasta su desinfeccion y habilitacion.

a. Eventos que activan la Contingencia
« Mensajes de error durante la ejecucion de programas.
» Lentitud en el acceso a las aplicaciones.
« Falla general en el equipo (sistema operativo, aplicaciones).

b. Procesos relacionados antes del Evento
Cualquier proceso relacionado con el uso de las aplicaciones en las estaciones de trabajo.

c. Personal que autoriza la Contingencia
El Subdirector de Informatica puede activar la contingencia.

d. Descripcion de las actividades después de activar la Contingencia

« Desconectar la estacion infectada de la red de la Academia de la Magistratura

- Verificar si el equipo se encuentra infectado, utilizando un detector de virus
actualizado.

« Rastrear de ser necesario el origen de la infeccion (archivo infectado, correo
electrénico, etc.)

« Eliminar el agente causante de la infeccion.

« Remover el virus del sistema.

 Probar el sistema.

+ En caso no solucionarse el problema :
- Realizar backup de la informacion del usuario, para esto utiliza la Ficha de

Reinstalacion de Equipos

- Formatear el equipo
- Personalizar la estacion para el usuario

« Conectar la estacién a la red de la Academia de la Magistratura.

o Efectuar las pruebas necesarias con el usuario.

« Solicitar conformidad del servicio, cierre del ticket de soporte segin lo
contemplado en el .Procedimiento de soporte tecnico.

e. Duraciéon
La duracion del evento no debera ser mayor a CUATRO HORAS en caso se confirme la

presencia de un virus. Esperar la indicacion del personal de soporte para reanudar el
trabajo

a. Personal Encargado
El personal de Soporte Técnico de la Subdireccion de Informatica, luego de restaurar el
correcto funcionamiento de la estacion de trabajo (PC), coordinaré con el usuario
responsable y/o Responsable de la Unidad Orgénica para reanudar las labores de trabajo

con el equipo.

b. Descripcion
« Se informara al Subdirector de Informatica el tipo de virus encontrado y el

33




ACADEMIA DE LA MAGISTRATURA

procedimiento usado para removerlo.

« En funcion a esto, se tomaran las medidas preventivas del caso enviando una
alerta via correo al personal de la Academia de la Magistratura.

« El evento sera evaluado y registrado de ser necesario en el formato de
ocurrencia de eventos.

c. Mecanismos de Comprobacion
El Subdirector de Informética presentara un informe a la Coordinacion Ejecutora del Plan
explicando que parte del servicio u operacion ha fallado y cuales son las acciones
correctivas y/o preventivas a realizar.

d. Desactivacion del Plan de Contingencia
El Subdirector de Informéatica desactivara el Plan de Contingencia una vez que se
recupere la funcionalidad de trabajo con las estaciones de trabajo PC's.

e. Proceso de Actualizacion
En base al informe que describe los problemas presentados, se determinaran las acciones
de prevencion a tomar.
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a. Descripcion
Es la ausencia de interaccion entre el Software y el Hardware haciendo inoperativa la
maquina, es decir, el Software no envia instrucciones al Hardware imposibilitando su
funcionamiento.

Este evento incluye los siguientes elementos minimos identificados por la Academia de la
Magistratura, los mismos que por su naturaleza pueden ser considerados como parte
afectada o causa de la contingencia, los cuales se muestran a continuacion:

Software
+ Software base
« Software de base de datos
« Aplicativos utilizados en la Academia de la Magistratura

Hardware
« Servidores

Informacion

+ Respaldo de base de datos
« Respaldo de los aplicativos utilizados en la Academia de la Magistratura

+ Respaldo de software base
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b. Objetivo
Mantener operativo los servidores de produccion donde se ejecutan las aplicaciones de la
Academia de la Magistratura.

¢. Criticidad
La Academia de la Magistratura determina que el presente evento tiene un nivel de gran
impacto en el servicio y se identifica como CRITICO.

d. Entorno
Los servidores de aplicaciones estan situados en el centro de datos de la Academia de la
Magistratura.

e. Personal Encargado
El Subdirector de Informatica es el responsable de asegurar el correcto funcionamiento de
los servidores durante los servicios. Asimismo, coordinara las acciones necesarias para
restablecer el servicio en caso se produzca el evento.

El Subdirector de Informatica es el encargado de coordinar las acciones necesarias con el
personal de las &reas usuarias, para asegurar un servicio continuo de los servidores y sus
aplicaciones, de tal forma que no afecten el servicio brindado.

f. Condiciones de Prevencién de Riesgo
La Subdireccion de Informatica debe tener en cuenta las siguientes acciones preventivas
para asegurar el servicio de las aplicaciones:

« Contar con equipos de respaldo ante posibles fallas de los servidores.

« Contar con mantenimiento preventivo para dichos equipos.

« Contar con los backups de informacion necesarios para restablecer las
aplicaciones (ver Resolucion N° 61-2012-AMAG-CD/P que aprueba el
Procedimiento de ejecucion del respaldo y restauracion de la informacion).

« Contar con backups de las aplicaciones y de las bases de datos (ver Resolucion
N° 61-2012-AMAG-CD/P que aprueba el Procedimiento de ejecucion del
respaldo y restauracion de la informacion).

« Almacenar en un lugar seguro los backups referidos a aplicaciones y datos. Se
recomlenda el almacenamiento de los backups en un lugar externo fuera de las

i de la Academia de la Magistratura

a. Eventos que activan la Contmgenma
« Falla de acceso a las aplicaciones.
+ Mensaje Pérdida de Conexion a la base de datos.

b. Procesos relacionados antes del Evento
Cualquier proceso relacionado con el uso de las aplicaciones en los servidores de la
Academia de la Magistratura.

c. Personal que autoriza la Contingencia
El Subdirector de Informatica puede activar la contingencia.

d. Descripcion de las actividades después de activar la Contingencia
* Realizar los procedimientos para la recuperacion de los sistemas de la
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Academia de la Magistratura

e. Duracion
La duracién del evento estara en funcion de la complejidad del problema encontrado.
Esperar la indicacion de la Subdireccion de Informatica para reanudar la operacién normal
licaciones
ECUPE

a. Personal Encargado
£l Subdirector de Informatica, luego de verificar la correccion del problema de acceso a los
servidores, coordinara con los Responsables de las Unidades Organicas para la
reanudacion de los trabajos operativos con las aplicaciones.

b. Descripcion
« Se informara a la Direccion General la causa que motivo la paralizacion del
servicio.
« En funcion a esto, se tomaran las medidas preventivas del caso enviando y se
revisara el Plan de Contingencia Informatico para actualizarlo de ser necesario.

c. Mecanismos de Comprobacion
El Subdirector de Informatica presentara un informe a la Coordinacion Ejecutora del Plan
explicando que parte del servicio u operacién ha fallado y cudles son las acciones
correctivas y/o preventivas a realizar.

d. Desactivacién del Plan de Contingencia
El Subdirector de Informatica desactivara el Plan de Contingencia una vez que se
recupere la funcionalidad del servicio.

e. Proceso de Actualizacion
En caso de existir informacion pendiente de actualizacion, debido a la falla de los sistemas
centrales, se coordinara con los Responsables de las Unidades Organicas, para iniciar las
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N DE PREVENCION
a. Descripcion
Ausencia del servicio principal de base de datos para acceder, almacenar, procesar y
proteger los datos y asi cumplir con los requisitos de las aplicaciones.

Este evento incluye los siguientes elementos minimos identificados por la Academia de la
Magistratura, que por su naturaleza pueden ser considerados como parte afectada o
causa de la contingencia:
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Software
 Aplicativos utilizados

Hardware
o Servidores

Informacion
+ Respaldo de la Base de Datos
+ Respaldo de Software Base

b. Objetivo
Asegurar la continuidad de las operaciones, a través de los medios de respaldo
adecuados para restaurar la base de datos de las aplicaciones ejecutadas en los
servidores centrales.

¢. Criticidad
La Academia de la Magistratura determina que el presente evento tiene un nivel de gran
impacto en el servicio y se identifica como CRITICO.

d. Entorno
Se puede producir durante el servicio, afectando a las aplicaciones utilizadas para dar
soporte a las operaciones de la Academia de la Magistratura.

e. Personal Encargado
El Subdirector de Informatica es el responsable de asegurar el correcto funcionamiento de
la base de datos durante los servicios. Asimismo, coordinara las acciones necesarias para
restablecer el servicio de la base de datos en caso se produzca el evento.

El Subdirector de Informatica es el encargado de coordinar las acciones necesarias con el
personal de las &reas usuarias, para asegurar un servicio continuo de la base de datos, de
tal forma que no afecten el servicio brindado.

f. Condiciones de Prevencion de Riesgo

« Revision periddica de los logs de la BD para prevenir mal funcionamiento de la
Base de Datos.

« Contar con los backups diarios de datos de las aplicaciones en
desarrollo/produccion en la Institucion. Se realizan copias de la informacion o de
los registros con la finalidad de asegurar la informacion mantenida en la base de
datos.

o La copia de seguridad de la informacion es un proceso diario, en donde se
busca asegurar la integridad de la informacion. También se obtienen copias de
seguridad de la base de datos de acuerdo a requerimientos antes o después de
un determinado proceso (ver Resolucion N° 61-2012-AMAG-CD/P que aprueba
el Procedimiento de ejecucion del respaldo y restauracion de la informacion).

« Mantener actualizado el software de gestion de BD, con todos los parches del
producto segln el fabricante del producto.

. Contar con servicios de soporte vigentes para el software de gestion de BD. En
caso sea necesario, este soporte debe incluir actividades de prevencion, revision
del sistema y mantenimiento general a la base de datos.
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a. Eventos que activan la Contingencia
« Fallas en la conexion. Indisponibilidad del sistema aplicativo.
« Identificacion de falla en la pantalla de las estaciones de trabajo y/o servidores
de aplicaciones.

b. Procesos relacionados antes del Evento
Copia de respaldo de la base de datos disponible para el uso de las aplicaciones en los
servidores de la Academia de la Magistratura.

¢. Personal que autoriza la Contingencia
El Subdirector de Informatica puede activar la contingencia.

d. Descripcion de las actividades después de activar la Contingencia

« Sistemas de Proveedores.- De producirse una falla al momento de la operacion
de estos sistemas por efecto del programa ejecutable (cliente) o base de datos,
debera ser comunicado y coordinado inmediatamente con el proveedor, para su
correccion.

« Sistemas Desarrollados y/o con mantenimiento por parte del personal de la
Subdireccion de Informatica.- De producirse una falla al momento de la
operacion de estos sistemas, el Subdirector de Informatica asumira, delegara ylo
coordinara los trabajos de correccion y/o modificacion.

e. Duracion
El tiempo maximo dela continencia no debe sobrepasar las OCHO horas.

a. Personal Encargado
El Subdirector de Informatica, luego de verificar la correccion del problema de acceso a la
base de datos, coordinara con los Responsables de las Unidades Orgénicas para la
reanudacion de los trabajos operativos con las aplicaciones.

b. Descripcion
« Seinformara al Subdirector de Informética la causa del problema presentado y €l
procedimiento usado para atender el problema.
« Se tomaran las medidas preventivas del caso enviando una alerta via correo al
persona.
« El evento sera evaluado y registrado de ser necesario en el formato de
ocurrencia de eventos.

¢. Mecanismos de Comprobacion
E] Subdirector de Informatica presentara un informe a la Coordinacion Ejecutora del Plan
explicando que parte del servicio u operacion ha fallado y cuales son las acciones
correctivas y/o preventivas a realizar.

d. Desactivacion del Plan de Contingencia
El Subdirector de Informatica desactivara el Plan de Contingencia una vez que se
recupere la funcionalidad del servicio.

e. Proceso de Actualizacion
En base al informe presentado que identifica las causas, se determinara las acciones de

preventivas necesarias que deberan incluirse en el presente plan.
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En caso exista informacion pendiente de actualizacion, debido a la falla se coordinara con
los Responsables de las Unidades Organicas, para iniciar las labores de actualizacion de

los sistemas.
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a. Descripcion
Falla en el sistema operativo de las computadoras.

Este evento incluye los siguientes elementos minimos identificados por la Academia de la
Magistratura, que por su naturaleza pueden ser considerados como parte afectada o

causa de la contingencia:

Software
« Aplicativos utilizados

Hardware
» Servidores
« Computadoras

Informacién
+ Respaldo de la Base de Datos
» Respaldo de Software Base

b. Objetivo
Asegurar la continuidad de las operaciones, con los medios de respaldo adecuados para

restaurar las funciones de los elementos identificados.

c. Criticidad
La Academia de la Magistratura determina que el presente evento tiene un nivel de gran

impacto en el servicio y se identifica como CRITICO.

d. Entorno
Se puede producir durante la operatividad, afectando a las estaciones de trabajo ylo

servidores de aplicaciones usados para dar soporte a las operaciones.

e. Personal Encargado
El Subdirector de Informatica es el responsable de coordinar las acciones necesarias para
asegurar el correcto funcionamiento de las aplicaciones.

f. Condiciones de Prevencion de Riesgo
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Se debe asegurar de cubrir los siguientes aspectos:

« Contar con los backups diarios de datos de las aplicaciones en produccion en la
institucion  (ver Resolucion N°  61-2012-AMAG-CD/P  que aprueba el
Procedimiento de ejecucion del respaldo y restauracion de la informacion).

« Contar con servicios de soporte vigentes para los principales causantes del
evento:

- Se debe mantener acuerdos con Proveedores de Servicio.

- Revision periodica de los logs de actividad de los servidores para prevenir
su mal funcionamiento.

- Estaciones de trabajo y servidores deberan contar con antivirus
actualizados.

Eventos que activan la Contingencia

« Detencion de las funciones de trabajo en estaciones de trabajo y/o servidores de
aplicaciones.

o |dentificacion de falla en el monitor de los servidores de aplicaciones y/o
estaciones de trabajo.

b. Procesos relacionados antes del Evento
Respaldo disponible de los sistemas operativos para la ejecucion de las aplicaciones en
los servidores.

c. Personal que autoriza la Contingencia
El Subdirector de Informatica puede activar la contingencia.

d. Descripcion de las actividades después de activar la Contingencia
En el caso de las estaciones de trabajo :

« Proceder a la revision de la estacion de trabajo para determinar la causa de la
falla.

o Probar el sistema.

s En caso no solucionarse el problema :
- Realizar el respaldo de informacion del usuario.
- Formatear el equipo
- Personalizar la estacion para el usuario
- Conectar la estacion a la red del Archivo.

« Efectuar las pruebas necesarias con el usuario.

. Solicitar conformidad del servicio, cierre del ticket de soporte segin lo
contemplado en el .Procedimiento de soporte técnico.

En el caso de los servidores de aplicaciones :
« Direcciones y/o Jefaturas:
- Reportar el problema al &rea de soporte Técnico.
_ Coordinar las acciones a realizarse y el tiempo aproximado de interrupcion
del servicio.
_ Comunicar a los Responsables de las Unidades Organicas para que se
tomen las acciones del caso y no se afecte en sus operaciones.

e. Duracion
El tiﬂe‘m 0 m‘éx’imo‘ d"e,lya conti‘n“ encia no de
3. PLAN DE RECUPERACIOI

be sobrepasar las OCHO horas
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a. Personal Encargado
El Subdirector de Informatica, luego de verificar la correccion del problema del sistema
operativo, coordinara con los Responsables de las Unidades Organicas para la
reanudacion de los trabajos operativos con las aplicaciones.

b. Descripcion
« Seinformara al Subdirector de Informatica la causa del problema presentado y el
procedimiento usado para atender el problema.
« En funcion a esto, se tomaran las medidas preventivas del caso enviando una
alerta via correo al personal.
« E| evento sera evaluado y registrado de ser necesario en el formato de
ocurrencia de eventos.

¢. Mecanismos de Comprobacion
El Subdirector de Informatica presentara un informe a la Coordinacion Ejecutora del Plan
explicando que parte del servicio u operacion ha fallado y cudles son las acciones
correctivas y/o preventivas a realizar.

d. Desactivacion del Plan de Contingencia
El Subdirector de Informéatica desactivara el Plan de Contingencia una vez que se
recupere la funcionalidad del servicio.

e. Proceso de Actualizacion
En base al informe presentado que identifica las causas de la pérdida del sistema
operativo en las estaciones de trabajo y/o servidores, se determinara las acciones de
prevencion a tomar.

En caso existiese informacion pendiente de actualizacion, debido a la falla de los sistemas
centrales, se coordinara con los Directores y/o Subdirectores de Area, para iniciar las
labores de actualizacion de los sistemas.
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A continuacion se muestra los puntos a desarrollarse para el presente sub-

M‘* sy factor:
C%’ o ‘;13

7/ 5.8.3.1 Objetivo

El desarrollo de este tipo de contingencias esta relacionado con todos los
ementos y factores que pueden afectar y/o ser afectados por el personal de la
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Academia de la Magistratura.

5.8.3.2 Alcance

La seguridad referida al personal se contemplara desde las etapas de seleccion
del mismo e incluira en los contratos y definiciones de puestos de trabajo para
poder cumplir el objetivo de reducir los riesgos de:

Actuaciones humanas

Indisponibilidad por enfermedades

Emergencias médicas

Incapacidad temporal o permanente por accidentes
Renuncias o ceses

Se debera comprobar que las definiciones de puestos de trabajo contemplan
todo lo necesario en cuanto las responsabilidades encomendadas.

A continuacion se presenta un resumen de la Matriz de Riesgos, considerando
as contingencias relacionadas a los Recursos Humanos que se describiran en

Cuadro N° 12 — Matriz de Riesgos de contingencias relacionadas a los Recursos
Humanos

Ausencia imprevista
FPC-17 | del personal de soporte 5% 3 0.15 Critico
técnico

Ausencia de personal
ik ejecutivo para la toma
| FPC-18 | de decisiones ante 5% 3 0.15 Critico

f situaciones de riesgo
5 informatico
Falta de idoneidad del
) personal en la reserva 0 No
FPC-19 de informacién de la 1% : 4 0.04 Critico

hase de dafos

5.8.3.3 Plan de Pruebas

El plan de pruebas correspondiente a los eventos desarrollados como parte del
topico Recursos Humanos, seguira la metodologia expuesta en el punto 4.5 del
Plan de Contingencia Informatico.

El plan de pruebas se determinara luego del andlisis de los procesos criticos
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del servicio y de identificar los eventos que pudieran presentarse. La
aprobacion del plan de pruebas sera efectuada por la Direccion de la Academia
de la Magistratura previamente a su ejecucion.

5.8.3.4 Descripcion de Planes

Se detallaran los Planes de Contingencia de los eventos identificados en la
Matriz de Riesgo de Contingencia.

a. Descripcion
Ausencias del personal de Soporte Técnico relevante (enfermedad, renuncias, ceses), en
toma decisiones claves que garantice el normal funcionamiento de servidores y redes de
la institucion.

Este evento incluye los siguientes elementos minimos identificados por la Academia de la
Magistratura, los mismos que por su naturaleza pueden ser considerados como parte
afectada o causa de la contingencia, los cuales se muestran a continuacion:

Recursos Humanos
o Personal

b. Objetivo
Asegurar la continuidad del Servicio Informatico de la Academia de la Magistratura.

c. Criticidad
La Academia de la Magistratura determina que el presente evento tiene un nivel de gran
impacto en el servicio y se identifica como CRITICO.

d. Entorno
Este evento se puede dar en las instalaciones de las Unidades Organicas.

e. Personal Encargado
E| Subdirector de Informatica es quién debe disponer se cumplan las Condiciones de
Prevision de Riesgo del presente Plan.

f. Condiciones de Prevencion de Riesgo .
La existencia del presente evento se puede dar en cualquier momento, dependiendo de
las circunstancias personales, por lo que se considera o siguiente:

« Como primera prevencion, el Subdirector de Informatica, se asegurard en
capacitar al personal de soporte técnico con el fin que cumpla el perfil,
conocimiento y capacidad para reemplazar la ausencia ante la presencia de este
evento.

« Como segunda prevencion, el Subdirector de Informatica se asegurara en tener
como minimo a dos profesionales técnicos en el area de soporte técnico.

« Incluir como parte de las funciones del personal, comunicar anticipadamente la
inasistencia a su centro de labores.
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» Para el control del personal se cuenta con un software de control de asistencia,
de donde se proveera informacion al Subdirector de Informética, para que tome
las acciones preventivas correspondientes.

a. Eventos que activan la Contingencia
Reporte de inasistencia del personal de Soporte Técnico.
El proceso de contingencia se activa durante las DOS (02) HORAS iniciales del dia.

b. Procesos relacionados antes del Evento
Se podria dar por:
« Conocimiento del Subdirector de Informatica por parte del reporte de inasistencia
del Sistema de Control de Asistencia.
« Conocimiento del Subdirector de Informéatica por comunicacion telefonica por
parte del personal de Soporte Técnico ausente o algin familiar.

¢. Personal que autoriza la Contingencia
El Subdirector de Informatica

d. Descripcion de las actividades después de activar la Contingencia
« Confirmado la inasistencia del personal de Soporte Técnico, el Subdirector de
Informatica asignara la responsabilidad al Asistente del area de soporte técnico
capacitado para reemplazar en las funciones que el personal titular de soporte
técnico poseia.
« E| Subdirector de Informatica solicitara al Secretario Administrativo el reemplazo
del personal.

e. Duracién
Maximo OCHO (08) horas. El fin del presente evento es la presencia del reemplazo que
asume la responsabilidad; hasta que se confirme la presencia del personal de Soporte
Técnico en caso de renuncia u otras por fuerza mayor.

a. Personal Encargado
El personal encargado del Plan de Recuperacion es el Subdirector de Informética, cuyo rol
principal es asegurar el normal funcionamiento del Servicio Informaético.

b. Descripcion
» Regularizacion en los servicios pendiente durante la ausencia.
« Revision de los servicios atendidos si fuera el caso.
- Definir los ajustes para asegurar rapida y mejora en la accion y prevencion del
presente evento.

¢. Mecanismos de Comprobacion
El Subdirector de Informética presentara un informe a la Coordinacion Ejecutora del Plan
explicando que parte del Servicio Informatico ha sido afectado y cual son las acciones
tomadas.

d. Desactivacion del Plan de Contingencia
El Subdirector de Informatica desactivara el Plan de Contingencia una vez que se haya
tomado las acciones descritas en la Descripcion del presente Plan de Recuperacion,
mediante una comunicacion electronica a la Coordinacion Ejecutora del Plan.
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e. Proceso de Actualizacion
En base al informe presentado por el Subdirector de Informética y las causas identificadas
en el Servicio informatico se determinara las acciones a tomar.

Ausencia imprevista del personal de

Soporte Téenico
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a. Descripcion
Ausencias del personal de Direccion ylo Subdirecciones (enfermedad, renuncias, ceses,
licencias), en toma decisiones claves que garantice el normal funcionamiento de las
actividades.

Este evento incluye los siguientes elementos minimos identificados por la Academia de la
Magistratura, que por su naturaleza pueden ser considerados como parte afectada o
causa de la contingencia, los cuales se muestran a continuacion:

Recursos Humanos
» Personal

b. Objetivo
Asegurar la continuidad de las operaciones en las diferentes Direcciones y/o
Subdirecciones de la Academia de la Magistratura, evitando el quiebre en la cadena de
mando, a través de reemplazos de personal ejecutivos.

c. Criticidad
La Academia de la Magistratura determina que el presente evento tiene un nivel de gran
impacto en el servicio y se identifica como CRITICO.

d. Entorno
Este evento se puede dar en las instalaciones de las Unidades Organicas.

e. Personal Encargado
El Director General, el Director Académico y la Secretaria Administrativa, son quienes
deben de asegurarse de que se cumpla lo descrito en las Condiciones de Prevision de
Riesgo del presente Plan.

f. Condiciones de Prevencion de Riesgo
La existencia del presente evento se puede dar en cualquier momento, dependiendo de
las circunstancias personales que se presente al personal de Direccion ylo Subdireccion,
por lo que se considera lo siguiente:
« Como primera prevencion, la Direccion General asegurara en capacitar a un
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personal con mas de 5 afios de experiencia en la Institucion que cumpla el perfil,
conocimiento y capacidad para reemplazar la ausencia ante el evento.
« Incluir como parte de las funciones del personal, comunicar anticipadamente la
inasistencia a su centro de labores, siempre y cuando se trate de ocasiones
premeditas

a. Eventos due activan la Contingencia
Reporte de inasistencia de algtn Director o Subdirector.
El proceso de contingencia se activa durante las DOS (02) HORAS iniciales del dia.

b. Procesos relacionados antes del Evento
Se podria dar por:

. Falta de decision del Director y/o Subdirector para aplicar soluciones ante algun
inconveniente en las actividades u operaciones de su competencia, donde se
detecte la ausencia.

« Reporte de Control de Asistencia referente a inasistencias

c. Personal que autoriza la Contingencia
El encargado de autorizar el proceso de contingencia es el Director General, el Director
Académico o la Secretaria Administrativa.

d. Descripcion de las actividades después de activar la Contingencia

« Confirmado la inasistencia del Director General, se coordinaré el reemplazo con
el Secretario General.

« Confirmado la inasistencia de! Director Académico, se coordinara el reemplazo
con el Director General.

. Confirmado la inasistencia de la Secretaria Administrativa, se coordinara el
reemplazo con el Director General.

« Confirmada la inasistencia de un Subdirector se coordinara el reemplazo con el
Director Académico o la Secretaria Administrativa.

e. Duracion
Maximo TRES (03) horas. E! fin del presente evento es la presencia del reemplazo, o el
empleado més antiguo que esté capacitado para que asuma la responsabilidad; hasta que
se confirme la presencia del Director y/o Subdirector o Nuevo Director y/o Subdirector en

caso de renuncia u otras por f mayor

a. Personal Encargado ’
El personal encargado del Plan de Recuperacion es el Director y/o Subdirector de Area o
Nuevo Director y/o Subdirector de Area, cuyo rol principal es asegurar el normal
funcionamiento de las actividades de la Academia de la Magistratura.

b. Descripcion
« Regularizacion en las coordinaciones pendiente durante la ausencia.

« Definir los ajustes para asegurar rapida y mejora en la accion y prevencion del
presente evento.

¢. Mecanismos de Comprobacion
El Director y/o Subdirector de Area presentara un informe a la Coordinacion Ejecutora del
Plan explicando que parte del servicio u operaciones ha sido afectado y cual son las
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acciones tomadas.

d. Desactivacién del Plan de Contingencia
El Director General, Director Académico y/o Secretario Administrativo desactivara el Plan
de Contingencia una vez que se haya tomado las acciones descritas en la Descripcion del
presente Plan de Recuperacion, mediante una comunicacion electronica a la Coordinacion
Ejecutora del Plan.

e. Proceso de Actualizacion
En base al informe presentado por el Director yfo Subdirector de Area y las causas
identificadas en la operatividad, se determinara las acciones a tomar.

Ditector Geneial o Director Académico . Disector General o Director Académico 0 gy N N . i
o Secretaria Administrativa /, Secretarla Administrativa /,Dm:ttm yio Subdirector de Area /,, Director y/o Subdirector de Area /, Directot y}o Subdirector de Area
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factor:

5.8.4.1 Objetivo

Definir acciones de prevencién a fin de eliminar o mitigar riesgos de
seguridad fisica tanto de las instalaciones como de todos los elementos
que operan en su interior (equipos, documentacién, mobiliario, etc.) por
motivos de incidentes causados de manera intencional, eventual o natural
y que puedan afectar las operaciones normales del servicio.

Seran tomados en cuenta lo siguientes elementos:

Ubicacion y disposicion fisica

Elementos de seguridad de los ambientes de trabajo

Control de accesos de personal interno y externo al servicio

Actos terroristas o de vandalismo que pudieran afectar
infraestructura, personal o documentacion.

A continuacion se presenta un resumen de la Matriz de Riesgos,
considerando las contingencias relacionadas a la Seguridad Fisica que se
describiran en detalle mas adelante:

Cuadro N° 13 — Matriz de Riesgos de contingencias relacionadas a la Seguridad
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Fisica

FPC-20 Sustraccidn _de equipos 2% 9 0.04 Ng
y software diversos Critico

FPC-21 | Sabotaje 19% 2 0.02 No
Critico

FPC22 | Vandalismo 1% 3 0.03 No
Critico

FPC23 | Actos terroristas 19 4 0.04 No
Critico

5.8.4.3 Plan de Pruebas

El plan de pruebas correspondiente a los eventos desarrollados como
parte del Sub-Factor Seguridad Fisica, seguird la metodologia expuesta
en el punto 6.4 del Plan de Contingencia Informatico.

El plan de pruebas se determinara luego del analisis de los procesos
criticos del servicio y de identificar los eventos que pudieran presentarse.
La aprobacién del plan de pruebas sera efectuada por la Direccion
General de la Academia de la Magistratura previamente a su ejecucion.

Estrategias

La estrategia aplicada para el presente Plan de Contingencia es contar
con: :

J Plan de Prevencién, Plan de Ejecucion, Plan de Recuperacion y Plan
de Pruebas, desarrollados en el presente Plan de Contingencia
Informatico.

J Se propone una organizacion para la gestion del Plan de
Contingencia Informatico, el mismo que esta desarrollado en el
presente Plan “4.1 Organizacion”.

J Tener desarrollado y documentado los principales eventos
susceptibles planteados en el presente Plan de Contingencia
Informatico “5.2 Desarrollo de las Actividades”.
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5.9.1 Programas

En el presente Plan de Contingencia Informéatico se ha desarrollado un
conjunto de items (cuadro Nro. 4), eventos o programas que permitan
afadir valor a los sub-factores que ha priorizado la Academia de la
Magistratura. Un resumen de los items desarrollados son los siguientes:

Cuadro N° 14 — Resumen de los item desarrollados.

FPC-01 | Infraestructura Incendlo

FPC-02 | Infraestructura Sismo

Servicios Publicos Interrupcion de la energ
St

ja eléctrica

FPC-09 | Software Infeccion de equipos por virus
FPC-10 | Software Pérdidas de los sistemas centrales
FPC-12 | Software Falla del motor de la base de datos
FPC-13 | Software Falla del sist erativo

Ausencia imprevista del personal de soporte
técnico

Ausencia de personal ejecutivo para la toma
FPC-18 | Recursos Humanos de decisiones ante situaciones de riesgo
informético

FPC-17 | Recursos Humanos

5.9.2 Politicas

® El Plan de Contingencia Informatico serd actualizado con una
periodicidad anual y entregado a la Direccion General de la
Academia de la Magistratura para su validacion y aprobacion.

® Dicha actualizacion (a partir de la segunda version en adelante)
incluird un capitulo donde se especificara las altas y bajas de los
planes especificos de contingencia, asi como aquellos que por uno u
otro motivo fueron modificados respecto a su version original.

e Se mantendran 2 copias vigentes de respaldo y se repartira una
copia a todas las areas involucradas en los planes.

o La implementacién del Plan de Contingencia Informatico esta
programado en el bimestre de su aprobacion.

° Se realizara un Plan de Pruebas en forma anual.

En el literal “5. Desarrollo de las actividades, fases, estrategias,
programas y/o politicas” del presente Plan; se ha considerado los
responsables de la ejecucion de los diferentes eventos susceptibles de
contingencia. Para esto se ha desarrollado utilizando el formato Anexo
A02: “Formato Registro Plan de Contingencia Informatico” tanto para el
Plan de Prevencién, Plan de Ejecucién, Plan de Recuperacion y Plan de
Pruebas.
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5.9.3 Recursos

En el literal “5. Desarrollo de las actividades, fases, estrategias,
programas y/o politicas” del presente Plan; se ha considerado los
recursos a emplear durante la ejecucién de los diferentes eventos
susceptibles de contingencia. Para esto se ha desarrollado utilizando el
formato Anexo A02: “Formato Registro Plan de Contingencia Informatico”
tanto para el Plan de Prevencion, Plan de Ejecucion, Plan de
Recuperacion y Plan de Pruebas.

5.9.4 Periodos y/o Plazos

En el numeral “5. Desarrollo de las actividades, fases, estrategias,
programas y/o politicas” del presente Plan; se ha considerado los plazos a
emplear durante la ejecucion de los diferentes eventos susceptibles de
contingencia. Para esto se ha desarrollado utilizando el formato Anexo
A02: “Formato Registro Plan de Contingencia Informatico” tanto para el
Plan de Prevencion, Plan de Ejecucion, Plan de Recuperacion y Plan de
Pruebas.

%.9.5 Criterios empleados

Disminuir el impacto de los eventos de riesgo que se puedan presentar y
que atenten contra la normal operatividad de la Academia de la
Magistratura, llegandose a detallar los procedimientos a seguir durante la
prevencion, ejecucion, recuperacion y pruebas a desarrollarse.

.MRESPONSABILIDADES

Se ha considerado los responsables de la ejecucion de los diferentes
eventos susceptibles de contingencia. Para esto se ha desarrollado
utilizando el formato Anexo A02: “Formato Registro Plan de Contingencia
Informatico” tanto para el Plan de Prevencién, Plan de Ejecucion, Plan de
Recuperacion y Plan de Pruebas.

4280300 anx 171

FCP-01 | Incendio Secretaria Administrativa 4280300 anx 455
Director Académico 4280300 anx 303

FCP-02 | S Director General 4280300 anx 171
e | oIsmo Secretaria Administrativa 4280300 anx 455
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Director Académico 4280300 anx 303
Inundacién por Secretaria Administrativa 4280300 anx 455
FCP-03 | desperfecto de los Subdirector de Logistica y
sistemas sanitarios Control Patrimonial 4280300 anx 303
Interrupcion de la Secretaria Administrativa 4280300 anx 455
FCP-04 | cnergia eléctrica Subdirector de Logisticay | - 480300 anx 462
Control Patrimonial
Falta de suministro de Secretaria Administrativa 4280300 anx 455
FCP-05 Subdirector de Logistica y
agua Control Patrimonial 4280300 anx 462
Interrupcion de los Subdirector de Informatica 4280300 anx 524
FCP-06 | servicios de telefoniae Subdirector de Logistica y
memet | Conmolpatimonal | ‘000
. " Subfactor: Sistemas de Informacion
FCP-07 Extravio de Director Académico 4280300 anx 303
documentos Secretaria Administrativa 4280300 anx 455
FCP-08 Sustraccion o robo de Director Académico 4280300 anx 303
informacion Secretaria Administrativa 4280300 anx 455
Fp-0g | Infeccion de equipos Subdirector de Informética | 4280300 anx 524
por Virus
Fop-1p | Perdidas de los Subdirector de Informatica | 4280300 anx 524
sistemas centrales
Fop.qq | Perdidadel senviciode | g girastor de Informatica | 4280300 anx 524
correo electrénico
rop.1p | Falladelmotordeta | g yrector de Informatica | 4280300 anx 524
base de datos
FCp-13 | Falla del sistema Subdirector de Informatica | 4280300 anx 524
operativo
FCp-14 | Fallas enla red de Subdirector de Informatica | 4280300 anx 524
comunicacion interna
Fep-15 | Falla de equipos Subdirector de Informatica | 4280300 anx 524
personales
Falla en equipos Subdirector de Informética 4280300 anx 524
FCP-16 multimedia, Subdirector de Logistica y
impresoras, scanners y Control Patrimonial 4280300 anx 462
otros
T Subfactor: RecursosHumamos
Ausencia imprevista Subdirector de Informatica 4280300 anx 524
FCP-17 | del personal de Subdirector de Personal 4280300 anx 562
soporte técnico
Ausencia de personal Director General 4280300 anx 171
gjecutivo para la toma Director Académico 4280300 anx 303
FCP-18 | de decisiones ante
situaciones de riesgo Secretaria Administrativa 4280300 anx 455
informético
FCP-19 | Falta de idoneidad del Director Académico 4280300 anx 303
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personal en la reserva
de informacion de la Secretaria Administrativa 4280300 anx 455
base de datos
Sustraccin de equipos Secré‘térié Administrativa 4280300 anx 455
FCP-20 y software diversos Subdirector de I_.ogns.tlca y 4280300 anx 462
Control Patrimonial
Secretaria Administrativa 4280300 anx 455
FCP-21 | Sabotaje Subdirector de Logistica y
Contro! Patrimonial 4280300 anx 462
Secretaria Administrativa 4280300 anx 455
FCP-22 | Vandalismo Subdirector de Logistica y
Control Patrimonial 4280300 anx 462
Secretaria Administrativa 4280300 anx 455
FCP-23 | Actos terroristas Subdirector de Logistica y
Control Patrimonial 4280300 anx 462

o\ Los siguientes puntos de este capitulo, trataran del desarrollo de los Planes de
2\Contingencia Informatico por cada Sub Factor identificado, utilizando el formato

Vil. GLOSARIO DE TERMINOS.

= Analisis de Riesgo: Consiste en determinar los componentes de un
sistema que requieren proteccion, sus vulnerabilidades que los
debilitan y las amenazas que lo ponen en peligro, con el fin de
valorar su grado de riesgo.

= Antispam: Aplicacién o herramienta informatica que se encarga de
detectar y eliminar el spamy los correos no deseados.

= Backup: También llamado copia de seguridad o de respaldo, es la
copia total o parcial de informacion importante como respaldo frente
a eventualidades.

» Base de Datos: Almacén de datos relacionados con diferentes
modos de organizacién. Una base de datos representa algunos
aspectos del mundo real, aquellos que le interesan al disefiador. Se
disefia y almacena datos con un proposito especifico, con la palabra
"datos” se hace referencia a hechos conocidos que pueden
registrarse, como ser numeros telefonicos, direcciones, nombres,

etc.

= Centro de Datos: Espacio donde se concentran los recursos
tecnolégicos necesarios para el procesamiento de la informacion de

una organizacion.
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= Firewall: Es una herramienta de seguridad que controla el trafico de
entrada y salida de una red.

= Hardware: Es cualquier componente fisico tecnoldgico, que trabaja
o interacttia de algin modo con la computadora, no solo incluye
elementos internos como el disco duro, DVD, sino que también hace
referencia al cableado, circuitos, gabinete, etc. incluso hace
referencia a elementos externos como la impresora, el mouse, el
teclado, el monitor y demas periféricos.

= Incidente: Interrupcién de las condiciones normales de operacion en
cualquier proceso informatico.

» Matriz de Riesgo: Herramienta de control y de gestion que permite
identificar los posibles riesgos que pueden afectar una institucion,
cuantificar las repercusiones de la materializacién de los mismos y
elaborar un plan de contingencia que permita establecer los
controles y acciones que puede tomar una institucién para llevar una
gestion eficiente y eficaz de los riesgos.

» Ofimatica: Conjunto de técnicas, aplicaciones y herramientas
informaticas que se utilizan en funciones de oficina para optimizar,
automatizar y mejorar los procedimientos o tareas relacionados.

= Plan de Contingencia: Es un documento en el que se establecen
un conjunto de estrategias para hacer frente a un posible incidente a
través de un conjunto de procedimientos alternativos a Ia
operatividad normal de cada institucion.

» Red de Datos: Es la interconexién de computadoras para compartir
informacion, recursos y servicios, la interconexién puede ser a través
de un enlace fisico (alambrado) o inalambrico.

= Routers: Dispositivo hardware o software para interconexién de
redes de computadoras que opera en la capa tres (nivel de red) del
modelo OSI. El router interconecta segmentos de red o redes
enteras. Hace pasar paquetes de datos entre redes tomando como
base la informacion de la capa de red.

« Seguridad Fisica: Hace referencia a las barreras fisicas vy
mecanismos de control en el entorno de un sistema informatico, para
proteger el hardware de amenazas fisicas. La seguridad fisica se
complementa con la seguridad logica.

» Seguridad Informaética: disciplina que se relaciona a diversas
técnicas, aplicaciones y dispositivos encargados de asegurar la
integridad y privacidad de la informacion de un sistema informatico y
SUS usuarios.

= Seguridad Légica: hace referencia a la aplicacién de mecanismos y
barreras para mantener el resguardo y la integridad de la
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informacién y el software dentro de un sistema informatico.

= Servidor: Computadora central de un sistema de red que provee
servicios a otras computadoras.

» Siniestro: Suceso que produce un dafio o una pérdida material
considerables.

» Sistema de Informacion: Conjunto de elementos relacionados entre
si, que se encarga de procesar manual y/o automaticamente datos,
en funcién de determinados objetivos.

= Sistema Operativo: Software que controla la computadora y
administra los servicios, sus funciones y la ejecucion de otros
programas a través de un conjunto de 6rdenes y programas.

«  Software: Es todo programa o aplicaciéon programado para realizar
tareas especificas.

= Switches: Dispositivo de interconexion de redes informaticas que
permite interconectar redes operando.

= Tecnologia de Informacién: Son aquellas herramientas y métodos
empleados para recabar, retener, manipular o distribuir informacion,
se encuentra asociada con el uso de computadoras y las tecnologias
afines aplicadas a la toma de decisiones.

= TIC: Acréonimo del término Tecnologias de la Informacion vy
Comunicaciones (TIC)

egg
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VIIL-ANEXOS

Anexo A01: Formato de Ocurrencias de Eventos

FORMATO DE OCURRENCIA DE EVENTOS

CODIGO DEL EVENTO I::::l FECHA DEL EVENTO

DESCRIPCION DE LA OCURRENCIA

ANOTACIONES AL PLAN DE PREVENCION

ANOTACIONES AL PLAN DE EJECUCION

ANOTACIONES AL PLAN DE RECUPERACION

OBSERVACIONES

CONTINGENCIA AUTORIZADA POR: r

CONTINGENCIA DESACTIVADA POR: r
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Anexo A02: Formato Registro Plan de Contingencia Informatico

1. PLAN DE PREVENCION
a. Descripcion
En este punto se describe el evento producido.

b. Objetivo
En esta seccion se describira el objetivo y funciones principales de un proceso,
ejecutandose a condiciones “normales’, es decir, sin que se presente un evento que
genere la contingencia.

¢. Criticidad

Sefiala cuan critico es un proceso, asi como el nivel de impacto del mismo dentro

del servicio como se clasifica a continuacion:

« Critico; El proceso o actividad es altamente critico, no puede detenerse nunca y
no deber ser interrumpido.

« Importante: El proceso o actividad puede ser suspendido por un breve lapso de
tiempo no mayor a las 2 horas.

« Menos Importante: El proceso o actividad puede ser suspendido por un lapso de
tiempo no mayor a 24 horas.

d. Entorno
En esta seccion se describira la ubicacion y los ambientes, equipos informaticos,
equipos diversos (automaticos, mecénicos o manuales) donde se ejecuta el proceso
en forma normal, asi como las condiciones bésicas para su operacion.

e. Personal Encargado
Aqui se especificara el cargo(s) del personal del servicio, encargado de ejecutar el
proceso en forma normal, asi como sus roles dentro del mismo.

f. Condiciones de Prevencion de Riesgo
En esta seccion se debe describir detalladamente las acciones que se ejecutan
durante el proceso normal y los puntos de control implementados, a efectos de
prevenir que se presente el evento que genere la activacion de un estado de
contingencia.
_PLAN DE EJECUCION
a. Ev

entos que activan la Contingencia
Aqui se describen los eventos que deciden la activacion de la contingencia.
Asimismo, se especifica el lapso de tiempo en el cual se empieza a ejecutar el
proceso de contingencia.

/7 yoifp 2\ b. Procesos relacionados antes del Evento
Vooe § Aqui se estableceran en forma secuencial todos los procesos o actividades que se
- tengan que ejecutar con anterioridad al ingreso al proceso de contingencia.

¢. Personal que autoriza la Contingencia
« Se especificara los cargos del personal que autorizara el inicio del proceso de
contingencia.
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« Se especificara los cargos del personal que iniciara el proceso de contingencia.
«  Se especificara el nivel de coordinacion con funcionarios o responsables.

d. Descripcion de las actividades después de activar la Contingencia
Se describira en forma detallada y secuencial los pasos a realizar para poner en
marcha el proceso de contingencia.

e. Duracion

a. Personal Encargado
Aqui se especificara el (los) nombre(s) y cargo(s) del personal del servicio,
encargado del proceso de Recuperacion (volver al proceso normal), asi como sus
roles dentro del mismo.

b. Descripcion
Se describira en forma detallada y secuencial los pasos a ejecutar para retorar al
proceso normal, debiendo indicar lo necesario para asegurar la recuperacion
efectiva del mismo.

Debera tenerse en cuenta aquellas actividades que permiten actualizar los procesos
con la nueva informacion generada en la contingencia, en caso sea necesario.

¢. Mecanismos de Comprobacion
En esta seccion se describiran todas aquellas actividades a realizar y que permitan
asegurar que el proceso recuperado opere en condiciones normales y sin volver a
presentar la falla que origino la ocurrencia del evento.

Mientras esta etapa se realiza, ain sigue activado el Plan de Contingencia.

d. Desactivacion del Plan de Contingencia
Se especificara en forma secuencial y logica cual es el procedimiento a seguir para
desactivar el proceso de contingencia.

e. Proceso de Actualizacion
Se especificara en forma detallada y secuencial las actividades a ejecutar para
actualizar el proceso normal recientemente recuperado.
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Anexo A03: Control y Certificacion de Pruebas de Contingencia

Céodigo Ne | (del plan)

Control y Cerificacion de Pruebas de Contingencia

Proceso en Prueba: |(Nombre dol proceso a probar/certificar) ]
Area responsable: RArea vesponsable del proceso probar/certificar) J
Fecha: [/ / Hora nicio : Hora Fin : (de prueba)

Metodologia ( Que se va a hacer en la prueba y hasta donde va a abarcar la mismay)
y Alcance:
Condiciones Equipo : [(Nombre del servidor / e/ maguing en proceso de prueba o certificacién) |

de Ejecucitn:

Aplicacior/Software : | | version: [ |

Fecha de Backup : / /

Resultado de Satisfactorio: D Satisfastorio con Observaciones: [_—_] Deficiente: [
la Prueba:
Observaciones: {en el caso de haber observagiones o que la prueba haya sido deficiente se iniciaran los

motivos de dichas deficiencias, asi como resultados de las pruebas en todos los casos)

Cambios o { Se indicara los cambios que se realizardn en el Plan de Contingencia como consecugncia
actualizaciones de las observaciones detectadas en las prushas correspondientes)
eh el Plan de

Contingencia

Participante Cargo Firma
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Anexo A04: Sub-factores entregados como parte del Plan de
Instalacion

Sistema Anti-Intrusion

Se recomienda la instalacion de sensores de movimiento para la sala de
servidores, cuya finalidad es detectar el ingreso de personas y sonar una
alarma cuando una persona no autorizada ha ingresado a la sala de
servidores.

Sistema de Circuito Cerrado

Se recomienda un sistema de circuito cerrado compuesto por camaras de
vigilancia por video con grabadora digital que permita almacenar registros
durante 30 dias.

Este sistema nos permitira obtener registro e imagen del area donde se
encuentre para detectar intrusiones, eventos no deseados, sabotajes,
entre otros.

Se recomienda la instalacion de un sistema de drenaje y la instalaciéon de
sensores de aniego.

stema Contraincendio (Extintores)

La Institucién en la sede central cuenta con un sistema de proteccion
contra incendios, el cual se basa en extintores de polvo quimico seco
(PQS) y gas carbdnico (Co2). Sin embargo, estos no se encuentran
debidamente ubicados y sefializados.

Sistema Contraincendio (Agente limpio)

Se recomienda contar con gabinetes de lucha contra incendios con una
manguera de 50 metros de largo dos pulgadas de didmetro, un hacha 'y
un extintor PQS de 6 kilos adicional. Asi también tener en todas las
oficinas y pasadizos extintores de gas carbénico y de polvo quimico seco
de conformidad a la norma NFPA 10.

Luces de emergencia

Se recomienda la instalacién de un sistema de luces de emergencia, las
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cuales tiene una bateria interna que se activan ante un corte de fluido
eléctrico con una autonomia de por lo menos 02 horas deben estar
distribuidas en todas las areas y los pasadizos de cada piso.

Grupo Electrégeno

Se recomienda la adquisicion de un GRUPO ELECTROGENO de una
potencia necesaria para la demanda de usuarios y equipos de la
Academia de la Magistratura.
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Anexo A05: Procedimientos para el apagado y encendido de los
Equipos del Centro de Datos de la Academia de la Magistratura

Secuencia de apagado de servidores

o Conectarse a la PC Remota GUEMO-PC o al IP 172.24.20.131
o Conectarse via Cliente VMWare a los HOST (hipervisor) con las IP:
172.25.16.60, 172.25.16.61, 172.25.16.63, 172.25.16.64,
172.25.16.65, 172.25.16.66 y 172.25.16.54
o Apagar todos las Computadoras Virtuales de las SEDES, IP Server:
172.25.16.63, AulaVirtualDESAapp_SGA, WSXPSEDELLIB,
WSXPSEDEAQP, WSXPSEDEACHI y WSXPSEDEACUS
° Apagar todos los servidores virtuales de Desarrollo y de Produccion
no elementales
" P Server: 172.25.16.61 - aulavirtualdesa -
srvjupiter2_DesaAPP — Saturno - listas
n P Server: 172.25.16.63 - AulaVirtualDESAapp_SGA -
Neptuno — Proteus — ATLAS
" IP Server: 172.25.16.64 — SRVDESAORABD - srvconsolaepo

— srvncomput
5 IP Server: 172.25.16.65 — srvapp
= IP Serverr 172.25.16.66 ~— amagvirtualAPP-HIST -

amagvirtualbd-HIST — WSSARH_Soporte - WSSGATES -
Ganimedesll — Srvvisitas
" IP Server: 172.25.16.52 — NeptunoQA — Apolo
. IP Server: 172.25.16.53 — SaturnoQA
® Apagar Servidores de Produccién:
" IP Server: 172.25.16.60 — srvapp2 — Urano
" IP Server: 172.25.16.51 — Pluton — WSUS — hermes
. IP Server: 172.25.16.52 — Crono — Mercurio
" IP Server: 172.25.16.53 — Prometeo — Tetis
J Apagar Servidores fisicos:
. SRVWEBAMAG
n SRVFS1
" VULCANO
o Apagar Controladores de Dominio y Vcenter
" IP Server; 172.25.16.53 — Zeus
= IP Server: 172.25.16.51 — Poseidon — Vcenter
o Apagar los HOST de las Magquinas Virtuales: 172.25.16.60,
172.25.16.61, 172.25.16.63, 172.25.16.64, 172.25.16.65,
172.25.16.66, 172.25.16.54
o Apagar el Enclosure de la granja de Servidores DELL, presionar
botén de Encendido/Apagado una vez y visualizara en su pantalla
LED el mensaje que esta apagando
e Apagar Servidor NAS IP: 172.25.16.50
J Apagar Libreria de Backup, presionando el boton de
Encendido/Apagado una vez y visualizara en su pantalla LED el
mensaje que esta apagando
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Apagar Antispam desde el acceso web

Apagar el Analizador desde el acceso web

Apagar la Central Telefonica

Apagar el Controlador de los AP Ruckus

Apagar el Firewall desde el acceso Web

Apagar los dos Switches Core

Opcionalmente, pueden apagar los PDU de los Gabinetes

Secuencia de encendido de los servidores

Se recomienda un sistema de circuito cerrado compuesto por camaras de
vigilancia por video con grabadora digital que permita almacenar registros
durante 30 dias.

Encender los Switches Core

Encender el Firewall

Encender Analizador, Antispam y Libreria de Backup
Encender el Servidor NAS DELL (esperar unos 5 minutos)
Encender el Enclosure DELL m1000e

Encender los Servidores DELL: Blade 1, Blade 2y Blade 3
Encender todos los demas servidores (los Servidores Virtuales de
Desarrollo deben encenderse manualmente)

Verificar la operatividad de los servicios:

Correo Electronico

Pagina Web

Sistema Académico (SGAC)

SIGA

SGA-Tesoreria

Servidores de Archivos (Pluton y Srvfs1)

Internet

Sistema de Generacion de Codigo de Pagos
Catalogo de Biblioteca

Repositorio Virtual de Biblioteca

DHCP

Servidor de Backup
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ACADEMIA DE LA MAGISTRATURA

Anexo A06: Anexos de Responsables, Titulares o sus

Representantes

irector General 4280300 anx 171

Secretaria Administrativa 4280300 anx 455

Director Académico 4280300 anx 303

Subdirector de Logistica y Control Patrimonial 4280300 anx 303
Subdirector de Informética 4280300 anx 524
Subdirector de Personal 4280300 anx 562
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